Zarzadzenie 31 /06

woj. kujawsko-pomorssie Woéjta Gminy Ciechocin

z dnia 19 pazdziernika 2006 r.

w sprawie ustalenia polityki bezpieczenstwa oraz instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w Urzedzie Gminy Ciechocin.

Na podstawie § 41 § 5 rozporzadzenia Ministra Spraw Wewnegtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) zarzadzam, co nastgpuje:

§ 1. Ustalam polityke bezpieczenstwa ochrony przetwarzania danych osobowych
w Urzedzie Gminy Ciechocin, stanowiaca zatacznik nr 1 do niniejszego zarzadzenia oraz instrukcje
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie
Gminy Ciechocin, stanowiacg zatacznik nr 2 do niniejszego zarzadzenia.

§ 2. Pracownicy Urzedu Gminy Ciechocin zostang zapoznani z zatacznikami do niniejszego
zarzadzenia poprzez otrzymanie ich do wgladu lub skopiowania.

§ 2. Zarzadzenie wchodzi w zycie z dniem podjecia.

WOJT MINY

inz.Brot ln\\'jask(’)lski



Zatqcznik nr 1

do Zarzqdzenia Nr 31/06
Wéjta Gminy Ciechocin

z dnia 19 pazdziernika2006 r.

Polityka bezpieczenstwa ochrony przetwarzania danych osobowych
w Urzedzie Gminy Ciechocin.

§ 1. 1. Polityka bezpieczenstwa jest zbiorem zasad i procedur obowiazujacych przy
zbieraniu, przetwarzaniu i wykorzystaniu danych osobowych w Urzedzie Gminy. Dotyczy ona
calego procesu korzystania z informacji, niezaleznie od sposobu jej gromadzenia 1 przetwarzania.

2. Polityka bezpieczenstwa okresla zastosowane $rodki techniczne 1 organizacyjne
zapewniajace ochrong przetwarzanych danych osobowych.

§ 2. Polityka bezpieczenstwa shuzy do ochrony przed utrata nastgpujacych cech

gromadzonych i przetwarzanych danych osobowych:

1) poufnosci — zapewniajacej, ze informacja nie jest udostepniana lub ujawniana
nieautoryzowanym osobom, podmiotom albo procesom;

2) integralnosci danych — zapewniajacej, ze dane nie zostaly zmienione lub zniszczone w sposéb
nieautoryzowany;

3) integralnosci systemu — polegajacej na tym, ze system realizuje swoja zamierzong funkcje w
sposdb nienaruszony, wolny od nieautoryzowanej manipulacji, celowej lub przypadkowe;j;

4) dostepnosci — wlasciwosci bycia dostgpnym i mozliwym do wykorzystania na zadanie, w
zalozonym czasie, przez autoryzowany podmiot;

5) autentycznosci — zapewniajacej, Ze tozsamos¢ podmiotu lub zasobu jest taka, jak deklarowana;
autentyczno$¢ dotyczy: uzytkownikéw, systemow i informacji;

6) niezawodnosci — wlasciwosci oznaczajacej spojne, zamierzone zachowanie 1 skutki.

§ 3. 1. Dane osobowe w Urzedzie Gminy Ciechocin w systemach informatycznych sa
przetwarzane w nastgpujacych pokojach:
1) Ewidencja ludnosci i dowody osobiste - pokéj Nr 10,
2) Referat Finansowy — ewidencja oplat 1 podatkéw lokalnych - pokoj Nr 6,
3) Gminny Zesp6t Ekonomiczno Administracyjny Szkot
— ewidencja danych osobowych odnoszacych si¢ do zatrudnienia

pracownikow szkot - pokdj Nr 5,
4) Ewidencja danych osobowych odnoszacych si¢ do zatrudnienia

pracownikow urzedu - pokoj Nr 7- 9
5) Gminny Osrodek Pomocy Spotecznej - pokdj Nr 4

-ewidencja danych osobowych odnoszacych sig do zatrudnionych pracownikow

-ewidencja danych osobowych 0sob korzystajacych z opieki spoleczne;.

-ewidencja danych osobowych korzystajacych z zasitkoéw rodzinnych.
6) Referat finansowy - pokoj Nr 2

- ewidencja danych osobowych pracownikow UG

- ewidencja danych osobowych 0s6b korzystajacych ze stypendium szkolnego. danych
10)Ewidencja danych osobowych w spr. zezwolen na sprzedaz napojéw alkohol.- pokdj nr 6
11) Ewidencja danych osobowych w spr. decyzji o warunkach zabul. 1 zagosp. terenu- pokdj Nr 1 |

2. Dane osobowe w Urzedzie Gminy Ciechocin bez uzycia systemu informatyczne sa przetwarzane
w nastepujacych pokojach:
1)Ewidencja optat za dzierzawg i wieczyste uzytkowanie- pokdj Nr 1



2) Ewidencja zamoéwien publicznych - pokdj Nr 1

3) Ewidencja przedpoborowych i poborowych - pokoj Nr 10
4)Urzad Stanu Cywilnego - pokoj Nr 10
5)Ewidencja skarg i wnioskéw - pokoj Nr 7-9

§ 4. Do przetwarzania danych osobowych w systemach informatycznych wykorzystywane
sa nastepujace programy:
1) ewidencja oplat i podatkow lokalnych — COM COM
2) ewidencja ludno$ci — Aram Sp. z 0.0. 1998 1.,
3) dowody osobiste — IDL-SYS,
4) ewidencja danych odnoszacych si¢ do zatrudnienia pracownikow szkoét —Kadry 1 Place - Z.
Chlebowski
5) ewidencja danych odnoszacych si¢ do zatrudnienia pracownikéw urzedu —Platnik,Place
6) ewidencja wyptacanych stypendia- SPUTNIK
7) ewidencja podatkéw 1 oplat -COM COM
8) ksiggowos¢ podatkowa COM COM
9) ewidencja dzialalnosci gospodarcze; SPUTNIK
10)ewidencja danych osobowych pracownikéw GOPS - Place Optive Wulkan
11) ewidencja danych osobowych korzystajacych z opieki spotecznej — POMOST
12)ewidencja danych osobowych korzystajacych z §wiadczen rodzinnych — SPUTNIK
13) ewidencja danych osobowych korzystajacych zasitkow alimentacyjnych - SPUTNIK
§ 5. Dane zawarte zar6wno w systemach informatycznych, jak réwniez w kartotekach,
rejestrach moga by¢ wykorzystywane wylacznie zgodnie z ich przeznaczeniem do wykonywania
zadan samorzadu gminy okre$lonych w przepisach prawa.

§ 6. 1. Dane osobowe moga by¢ zbierane i przetwarzane wylacznie przez osoby posiadajace
wazne upowaznienie nadane przez Administratora Danych.

2. W Urzedzie Gminy prowadzona jest ewidencja osob upowaznionych do przetwarzania
danych osobowych, ktora prowadzi i aktualizuje pracownik do spraw organizacyjnych i kadr .

3. Osoby posiadajace upowaznienia do przetwarzania danych osobowych sktadaja
o$wiadczenia o zapoznaniu si¢ z przepisami 1 instrukcjami dotyczacymi ochrony danych
osobowych oraz o$wiadczaja, ze zachowaja znajomos¢ tych danych w tajemnicy, beda je
wykorzystywaé wylacznie do celéw, dla ktorych sg one zbierane i nie beda ich udostgpnia¢ osobom
nieupowaznionym.

4. Szczegdlowe zakresy obowiazkow kazdego z pracownikdw okreslaja zakres
przetwarzanych przez nich danych osobowych oraz nakladaja na nich obowiazek dbania
o0 bezpieczenstwo powierzonego zasobu systemu informacyjnego, tj. sprzgtu komputerowego,
archiwum danych.

5. Dany zbidér danych osobowych jest przyporzadkowany konkretnemu pracownikowi,
zgodnie z ewidencja 0s6b upowaznionych do przetwarzania danych osobowych. Przy przenoszeniu
odpowiedzialnosci za konkretny zbiér danych nastgpuje uniewaznienia upowaznienia dla
pracownika oraz nadanie upowaznienia kolejnemu pracownikowi.

§ 7. Dla kontroli poprawnosci przestrzegania zasad ochrony danych osobowych
Administrator Danych wyznacza administratora bezpieczenstwa informacji. Do czasu jego
powotania Administrator Danych sam wykonuje te czynnosci.

§ 8. 1. Dane osobowe zgromadzone w kartotekach i rejestrach znajduja si¢ w zamykanych
na zamki patentowe szafkach oraz w sejfach, do ktérych dostgp maja wylacznie osoby posiadajace
upowaznienie do przetwarzania okre§lonych danych osobowych.

2. Szafy, sejfy w ktorych przechowywane sa dane osobowe znajduja si¢ w pomieszczeniach
zamykanych na zamki patentowe oraz na parterze budynku w okratowane okna.



3. Budynek Urzedu gminy jest chroniony podwoéjnymi, antywlamaniowymi drzwiami.
Budynek nie jest obiektem chronionym po przez zainstalowanie systemu alarmowego.

4. Pomieszczenia, w ktorych sg przetwarzane dane osobowe, na czas nieobecnosci w nich
0sob upowaznionych do przetwarzania danych, musza by¢ zamykane w sposdb uniemozliwiajacy
wejscie do nich oséb nieupowaznionych.

5. Wprowadzanie nowych danych, zmian i aktualizacji do rejestrow i kartotek zawierajacych
dane osobowe moze by¢ dokonywane tylko przez osobg upowazniong do prowadzenia tego rejestru
w sposob dajacy si¢ zidentyfikowac poprzez sktadanie podpisu.

§ 9. 1. Dane osobowe zgromadzone w systemach informatycznych sa chronione przez
system identyfikatoréw i hasel znanych osobom upowaznionym do przetwarzania danych oraz
administratorowi sieci. Zasady nadawania, uniewazniania haset zostaly okre§lone w Instrukcji
zarzqdzania systemem informatycznym stuzqcym do przetwarzania danych osobowych w Urzedzie
Gminy Ciechocin.

2. W Urzedzie Gminy wprowadza si¢ zakaz uzywania oprogramowania innego niz oficjalnie
zakupione i dopuszczone do uzywania przez administratora sieci.

3. Kazda pojedyncza dyskietka, dysk lub inny no$nik informacji niewiadomego pochodzenia
powinna bezwzglednie zostaé¢ sprawdzona licencjonowanym oprogramowaniem antywirusowym
przed jej wykorzystaniem. Pracownicy powinni dazy¢ w miarg mozliwosci do wyeliminowania
potrzeby korzystania z dyskietek lub innych tego typu wymiennych no$nikéw danych.

4. Osoby odpowiedzialne za utrzymanie systemu informacyjnego maja prawo i obowiazek
do regularnych inspekcji systemu w poszukiwaniu danych lub oprogramowania niewiadomego
pochodzenia, a mogacych wplyna¢ na obnizenie poziomu bezpieczenstwa systemu informacyjnego.

§ 10. Procedura postgpowania w razie wystgpienia naruszenia danych osobowych lub
podejrzenia takiego naruszenia zostata opisana w Instrukcji postepowania w sytuacji naruszenia
danych osobowych.

§ 11. Polityka bezpieczenstwa ochrony przetwarzania danych osobowych w Urzedzie
Gminy Ciechocin jest dokumentem obowiazujacym wszystkich zatrudnionych w Urzedzie
pracownikow oraz podmiotdw zewngtrznych wspoélpracujacych z Urzedem.




Zatqcznik nr 2

do Zarzqdzenia Nr 31/06
Wojta Gminy Ciechocin

z dnia 19 pazdziernika 2006 r.

Instrukcja zarzadzania systemem informatycznym sluzacym do przetwarzania danych
osobowych w Urzedzie Gminy Ciechocin.

§ 1. Kazdy ma prawo do ochrony dotyczacych go danych osobowych.

§ 2. Za dane osobowe uwaza si¢ kazda informacjg dotyczaca osoby fizycznej, pozwalajaca
na okreslenie tozsamosci tej osoby.

§ 3. Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy:

1) osoba, ktérej dane dotycza, wyrazi na to zgodg, chyba ze chodzi o usunigcie dotyczacych jej
danych,

2) zezwalaja na to przepisy prawa,

3) jest niezbedne dla osoby, ktérej dane dotycza, w celu wywiazania sig z umowy, ktdrej jest strong
lub na jej zZyczenie w celu podjecia niezbednych dzialan przed zawarciem umowy,

4) jest niezbedne do wykonania okre§lonych prawem zadan realizowanych dla dobra publicznego,

5) jest niezbedne do wypelnienia usprawiedliwionych celéw administratoré6w danych, a
przetwarzanie danych nie narusza praw i wolnosci osoby, ktérej dane dotycza.

§ 4. Z uwagi na ochrong interesdw 0sob, ktérych dane dotycza, zapewnia sig:

1) przetwarzanie danych zgodnie z prawem,

2) zbieranie danych dla oznaczonych zgodnie z prawem celdw 1 nie poddawanie ich dalszemu
przetwarzaniu niezgodnemu z tymi celami,

3) poprawno$¢ merytoryczna danych i ich adekwatnos$¢ w stosunku do celéw, w jakich sa
przetwarzane,

4) przechowywanie danych w postaci umozliwiajacej identyfikacjg osob, ktérych dotycza, nie
dtuzej niz jest to niezbgdne do osiagnigcia celu przetwarzania.

§ 5. Ustala sig, ze w Urzedzie Gminy Ciechocin obszarem, w ktérym przetwarzane sa dane
osobowe z uzyciem sprze¢tu komputerowego sa nastgpujace pokoje:
5) Ewidencja ludnosci i dowody osobiste - pokdj Nr 10
6) Referat Finansowy — ewidencja optat i podatkéw lokalnych - pokoéj Nr 6
- ewidencja zezwolen na sprzedaz napojéw alkoholowych

7) Gminny Zesp6t Ekonomiczno Administracyjny Szkot - pokdj Nr5
— ewidencja danych osobowych odnoszacych si¢ do zatrudnienia
pracownikow szkot - pokdj Nr 5

8) Ewidencja danych osobowych odnoszacych si¢ do zatrudnienia
pracownikow urzedu - pokdj Nr 2

9) Gminny Osrodek Pomocy Spotecznej - pokdj Nr 4

-ewidencja zatrudnionych pracownikow ,



-ewidencja osob korzystajacych z opieki spotecznej,
-ewidencja os6b korzystajacych ze swiadczen rodzinnych,
-ewidencja os6b korzystajacych z zasitku alimentacyjnego
10) Ewidencja przyznawania stypendium szkolnego - pokdj Nr 2
§ 6. Do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego sklad,
stuzacych do przetwarzania danych, moga by¢ dopuszczone wytacznie osoby posiadajace
upowaznienie wydane przez Administratora Danych.

§ 7. Wewnatrz obszaru , o ktérym mowa w § 5 osoby postronne moga przebywac wyltacznie
w obecnos$ci 0s6b upowaznionych do przetwarzania danych osobowych.

§ 8. Pomieszczenia, w ktorych sa przetwarzane dane osobowe, na czas nieobecnosci w nich
0s6b upowaznionych do przetwarzania danych, musza by¢ zamykane w sposéb uniemozliwiajacy
dostep do nich 0séb postronnych. Urzadzenia i systemy informatyczne stuzace przetwarzaniu
danych osobowych, zasilanie energia elektryczna musza by¢ przez caly czas zabezpieczone przed
utratg tych danych, spowodowana awarig zasilania lub zaktéceniami sieci zasilajacej.

§ 9. 1. Kazda osoba korzystajaca z systemu informatycznego przetwarzania danych
osobowych otrzymuje swoj identyfikator oraz hasto.

2. Hasto jest unikalne, inne dla kazdej osoby, zawiera minimum sze$¢ znakow, jest
nadawane przez administratora sieci i jest wazne przez jeden miesiac.

3. Osobe, ktdra utracita uprawnienia dostgpu do danych osobowych, nalezy niezwlocznie
wyrejestrowad, uniewazni¢ jej hasto oraz podja¢ inne stosowne dziatania w celu zapobiezenia
dalszemu dostgpowi tej osoby do danych.

4. Po zakonczeniu pracy programy powinny by¢ wylaczone tak, aby osoby nieupowaznione
nie mogly odczytaé informacji z monitora komputera.

§ 10. Dostep do istniejacych programow zawierajacych dane osobowe w poszczegdlnych
referatach Urzedu Gminy zostaje ograniczony do funkcji osoby korzystajacej z danych osobowych,
a wynikajacych z je zakresu obowiazkow.

§ 11. 1. Administrator sieci tworzy raz w tygodniu kopie awaryjne, sprawdzajac je
réwnoczesnie co miesiac pod katem ich dalszej przydatno$ci do odtworzenia danych w przypadku
awarii systemu. Po ustaniu uzytecznosci kopie awaryjne powinny by¢ bezzwlocznie usuwane.
Kopie sa wykonywane jednym z dostgpnych na rynku popularnych programéw archiwizujacych
zabezpieczone hastem.

2. Kopie awaryjne sa przechowywane w pokoju administratora w zamknigtej na klucz
patentowy szafce.

§ 12. Sie¢ komputerowa jest co tydzien sprawdzana licencjonowanym programem
antywirusowym. Tym samym programem sprawdzane s3 tez drogi dostgpu wiruséw do sieci
komputerowe;j, np. dyskietki.

§ 13. Konserwacje 1 przeglady odbywaja si¢ przy wylaczonych komputerach tak, aby
zgromadzone dane nie zostaly zniszczone lub odczytane przez niepowolane osoby.

§ 14. 1. Dla kazdej osoby, ktdrej dane osobowe sa przetwarzane w systemie
informatycznym system zapewnia odnotowanie:
1) daty pierwszego wprowadzenia danych do systemu,
2) zrédla danych, w przypadku zbierania danych, nie od osoby, ktorej one dotycza,
3) informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy z dnia 29 sierpnia 1997 r. O ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.), ktérym dane osobowe zostaty



udostepnione, dacie i.zakresie tego udostepnienia,
4) sprzeciwu, o ktérym mowa w art. 32 ust.1 pkt 8 ustawy o ochronie danych osobowych.
2. Odnotowanie informacji, o ktérych mowa w ust. 1 nastepuje automatycznie po
zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.
3. Dla kazdej osoby, ktérej dane osobowe sa przetwarzane w systemie informatycznym,
system zapewnia sporzadzenie i wydrukowanie raportu zawierajacego w powszechnie zrozumialej
formie informacje, o ktérych mowa w ust. 1.

§ 15. Nadzdr nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownika oraz
kontroli dostepu do danych osobowych, w ktére wyposazony jest system informatyczny
przetwarzajacy dane osobowe, sprawuje Administrator Danych.

WOJT GMINY
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