BB e - TN ZARZADZENIE Nr 81/2023
' Wéjta Gminy Ciechocin
z dnia 21 grudnia 2023 r.

w sprawie wprowadzenia polityki bezpieczenstwa informacji i ochrony danych oraz
polityki zarzadzania systemem informatycznym w Urzedzie Gminy Ciechocin

Na podstawie art. 24 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 zdnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz.Urz. UE L 119 z 4 maja 2016 r., str. 1 oraz Dz.Urz. UE
L 127 z 23 maja 2018 r., str. 2) — zwanego dalej jako RODO oraz § 20 rozporzadzeniem Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymaga dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U. z 2017
poz. 2247) zarzadzam, co nastepuje:

§ 1. Wprowadzam do stosowania:
1) Polityke bezpieczenstwa informacji i ochrony danych w Urzedzie Gminy Ciechocin
stanowigcg zatgeznik nr 1 do zarzadzenia;
2) Polityke zarzadzania systemem informatycznym w Urzedzie Gminy Ciechocin
stanowigcg zatgeznik nr 2 do zarzadzenia.

§ 2. 1. Zobowigzuje wszystkich pracownikéw Urzgdu Gminy Ciechocin do zapoznania si¢
z politykami, o ktorych mowa w § 1 niniejszego zarzgdzenia oraz ich stosowania.

2. Zobowigzuje — Sekretarza Gminy Ciechocin do przekazania do wiadomosci pracownikow
Urzgdu Gminy Ciechocin niniejszego zarzadzenia za potwierdzeniem.

§ 3. 1. Wdrozenie i nadzér nad realizacjg postanowien Polityki bezpieczerstwa informacji
1 ochrony danych w Urzedzie Gminy Ciechocin powierzam Inspektorowi Ochrony Danych
Osobowych.

2. Wdrozenie i nadzor nad realizacjg postanowien Polityki zarzadzania systemem
informatycznym w Urzedzie Gminy Ciechocin powierzam Pracownikowi zatrudnionemu
w Urzgdzie Gminy Ciechocin na stanowisku ds. obstugi informatyczne;.

§ 4. Traci moc Zarzadzenie Nr 31/2018 Wéjta Gminy Ciechocin z dnia 25 maja 2018 r.
W sprawie wprowadzenia dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji
oraz polityk Ochrony Danych opisujgcych sposob przekazania danych osobowych w Urzedzie
Gminy Ciechocin.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.






Zalacznik nr 1 do Zarzadzenia Nr 81 /2023
Wojta Gminy Ciechocin
z dnia 21 grudnia 2023 r

POLITYKA BEZPIECZENSTWA INFORMACJI
I
OCHRONY DANYCH OSOBOWYCH
W
URZEDZIE GMINY CIECHOCIN

UWAGA:
Dokument wytacznie
do uzytku wewngtrznego

Zatwierdzam:

data i podpis Administratora




§1
WSTEP

L. Opracowanie i wdrozenie polityki jest obowigzkiem administratora okre$lonym w art. 24 ust. 2
rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 zdnia 27 kwietnia 2016 r.
w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz. UE L 119
z 4 maja 2016 r., str. 1 oraz Dz.Urz. UE L 127 z 23 maja 2018 r., str. 2) — zwanego dalej jako
RODO.

2. Niniejsza polityka stanowi zbiér wymogow, zasad i regulacji zwigzanych z ochrong informacji
oraz danych osobowych przetwarzanych w szczegdlnosci na podstawie:

1) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 zdnia 27 kwietnia
2016 r. wsprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz.Urz. UE L 119 z 4 maja 2016 r., str. [ oraz Dz.Urz. UE L 127 z 23 maja
2018 r., str. 2) (ogdlne rozporzadzenie o ochronie danych);

2) ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym (t.j. Dz.U. z 2023 r. poz. 40 z
pdzn. zm.);

3) ustawy z dnia 18 lipca 2002 o swiadczeniu ustug droga elektroniczng (t.j. z 2020 poz.
344y,

4) ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (t.j. Dz. U. z 2022 r.
poz. 902);

5) ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t.j. Dz. U.
22022 1. poz. 2509);

6) ustawy z dnia 29 czerwca 1995 r. o statystyce publicznej (t.j. Dz. U. z 2023, poz. 773) w
zakresie art. 10 - Tajemnica statystyczna;

7) ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne (tj. Dz. U. 2 2020, poz. 57 z p6zn. zm.);

8) ustawa z dnia 14 czerwca 1960 r. Kodeks postgpowania administracyjnego (t.j. Dz.U. z
2023 r. poz. 775 z p6Zn, zm.)

9) ustawy z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa (t.j. Dz. U. z 2023 r. poz. 2383
Z podZn. zm.);

10) ustawa z dnia 11 wrzes$nia 2019 r. Prawo zaméwien publicznych (Dz.U. z 2023 r., poz.
1605 z pézn. zm.),

11) ustawa z dnia 13 wrzesnia 1996 r. o utrzymaniu czystodci i porzgdku w gminach (t.].
Dz.U. 22023 poz. 1469 z p6zn zm.);

12) ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (t.j. Dz.U. 2023 poz. 1465);

13) ustawa z dnia 27 sierpnia 1997 r. o rehabilitacji zawodowe;j i spotecznej oraz zatrudnieniu
0s6b niepelnosprawnych (tj. Dz. U. z 2023 r.,poz. 100 z p6zn. zm.)

14) Ustawa z dnia 26 lipca 1991 r. o podatku dochodowym od os6b fizycznych (t.j.
Dz.U.2022 poz. 2647 z pézn. zm).

3. Przez zapewnienie bezpieczenstwa informacji i ochrong¢ danych osobowych nalezy rozumieé
zachowanie nastepujgcych cech informaciji tj.:

1))

2)

3)
4)

5)

poufnosci - daje gwarancje, ze informacje sa dostgpne tylko i wylgcznie dla autoryzowanych
0s6b - pracownikéw, posiadajacych prawo dostepu do tych informacji;

integralnoéci - zabezpiecza ona dokladnos¢ i kompletnos¢ zaréwno informacji, jak tez
i stosowanych metod jej ochrony oraz zapewnia, ze dane nie zostaly zmienione lub
zniszczone w sposéb nieautoryzowany;

dostgpnodci - gwarancja, ze uzytkownicy posiadajacy stosowne uprawnienia majg staly
dostep do informacji i zgromadzonych zasobow;

rozliczalno$ci - zapewnieniu, Ze dzialania podmiotu mogg by¢ przypisane w sposob
jednoznaczny tylko jemu;

autentycznosci - zapewnieniu, ze tozsamos$¢ podmiotu lub zasobu jest taka, jak deklarowana
(autentycznos¢ dotyczy uzytkownikow, procesdw, systemow i informacji);
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10.

11.

10.

)

6) niezaprzeczalnosci — braku mozliwosci wyparcia si¢ swego uczestnictwa w calosci lub
w czeéci wymiany danych przez jeden z podmiotdéw uczestniczacych w tej wymianie;

7) niezawodno$ci — zapewnieniu spdjnosci oraz zamierzonych zachowan i skutkéw, co mozna
to interpretowac jako poprawnos¢ danych i wlasciwa ich interpretacja.

Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub

wolnoéci o0séb fizycznych o réznym prawdopodobienstwie i wadze zagrozenia administrator

wprowadza do stosowania niniejsza polityke.

Polityke stosuje si¢ przy przetwarzaniu wszelkich informacji w tym danych osobowych, gdzie

administrator jest samodzielnym administratorem, wspofadministratorem oraz podmiotem

przetwarzajacym.

Ryzyko naruszenia praw i wolnosci oséb zostato okreslone na poziomie niskim — szczegdty

zawarto w dokumentacji szacowania ryzyka dla przetwarzania danych osobowych.

Z uwagi na brak duzego prawdopodobienstwa spowodowania wysokiego ryzyka naruszenia praw

lub wolnosci oséb fizycznych, administrator odstgpit od oceny skutkow planowanych operacji

przetwarzania dla ochrony danych osobowych.

Szacowanie ryzyka naruszenia praw lub wolnosci osob fizycznych jest monitorowane, w

przypadku wystapienia okolicznosci mogacych je naruszy¢ podlega oszacowaniu na biezgco oraz

przegladowi raz do roku, jednak nie rzadziej, niz raz na 3 lata.

Doraznego szacowania naruszenia praw lub wolnosci oséb fizycznych dokonuje sig:

1)  na polecenie administratora w przypadku, gdy nastapilo naruszenie ochrony danych
osobowych skutkujace jego zgloszeniem do organu nadzorczego, zgodnie art. 33 RODO;

2)  w przypadku powstania nowej czynnosci przetwarzania danych osobowych.

Polityka okresla techniczne i organizacyjne zabezpieczenia, aby przetwarzanie odbywato sig

zgodnie z ogélnym rozporzgdzeniem o ochronie danych i aby méc to wykaza¢ zgodnie z zasadg

rozliczalnosci.

Administrator $wiadomy wagi probleméw zwigzanych z ochrong prawa do prywatnosci, w tym w

szczegbInosci prawa oséb fizycznych powierzajacych mu swoje dane osobowe, stosuje wlasciwe

i skuteczne metody ochrony poprzez:

1)  podejmowanie wszystkich dziatan niezbednych dla ochrony praw, wolnosci
i usprawiedliwionych intereséw jednostki zwiagzanych z ochrong os6b fizycznych
w zwigzKku z przetwarzaniem danych osobowych;

2)  stale podnoszenie $wiadomosci oraz kwalifikacji os6b przetwarzajacych dane osobowe
w zakresie problematyki bezpieczenstwa tych danych, w tym propagowania $wiadomosci
wartoéci powierzonych danych osobowych, jako czynnika wplywajacego na jakos¢
i cigglo$¢ dziatalnosci oraz wiarygodno$¢ administratora;

3) traktowanie obowigzkéw 0s6b zatrudnionych przy przetwarzaniu danych osobowych jako
nalezacych do kategorii podstawowych obowiazkéw pracowniczych oraz stanowczego
egzekwowania ich wykonania przez zatrudnione osoby;

4)  doskonalenie i rozwijanie nowoczesnych metod zabezpieczenia danych przed zagrozeniami
zwigzanymi z ich przetwarzaniem, szczegélnie w zakresie dotyczacym dynamicznego
rozwoju metod i technik przetwarzania tych danych w systemach informatycznych oraz
sieciach telekomunikacyjnych.

Realizujgc polityke uwzgledniajaca stan wiedzy technicznej, koszt wdrazania oraz charakter,

zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych

o réznym prawdopodobienstwie wystapienia i wadze zagrozenia, administrator i podmiot

przetwarzajgcy wdrazajg odpowiednie $rodki techniczne i organizacyjne, aby zapewnié stopien

bezpieczenstwa odpowiadajacy temu ryzyku.

§2
PODSTAWOWE POJECIA

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY 2016/679 z dnia 27
kwietnia 2016 r. wsprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem
danych osobowych iw sprawie swobodnego przeplywu takich danych oraz uchylenia
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2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

12)

13)

dyrektywy 95/46/WE (Dz.Urz. UE L 119 z 4 maja 2016 r., str. 1 oraz Dz.Urz. UE L 127
z 23 maja 2018 r., str. 2) — zwane dalej jako RODO;

Administrator — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktory
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych;
Jezeli cele i sposoby takiego przetwarzania sg okre$lone w prawie Unii lub
w prawie panstwa czlonkowskiego, to réwniez w prawie Unii lub w prawie pafistwa
cztonkowskiego moze zostaé wyznaczony administrator lub moga zosta¢ okreslone konkretne
kryteria jego wyznaczania — w Urzgdzie Gminy Ciechocin jest nim Wéjt Gminy Ciechocin.
Polityka bezpieczenstwa informacji i ochrony danych osobowych — dokument wewnetrzny
wdrozony do uzytku w organizacji przez administratora- zwany dalej polityka.

Ustanowione procedury i zasady stosuje si¢ do wszystkich oséb upowaznionych przez
administratora do przetwarzania informacji w tym danych osobowych;

Inspektor Ochrony Danych — osoba wyznaczona przez administratora lub podmiot
przetwarzajacy na podstawie kwalifikacji zawodowych, a w szczegdlnosci wiedzy fachowej na
temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci wypetnienia zadafi, zwany
dalej inspektorem;

Informatyk/stanowisko ds. obstugi informatycznej — osoba wyznaczona przez administratora
odpowiedzialna za sprawno$¢ i konserwacj¢ oraz wdrazanie technicznych zabezpieczeni
systeméw informatycznych do przetwarzania danych osobowy, zwany dalej informatykiem;
Podmiot przetwarzajacy - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktory przetwarza dane osobowe w imieniu administratora;

Odbiorca - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia. Organy publiczne, ktére
mogg otrzymywa¢ dane osobowe w ramach konkretnego postgpowania zgodnie z prawem Unii
lub prawem panstwa cztonkowskiego, nie sa uznawane za odbiorcéw; przetwarzanie tych danych
przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych majacymi
zastosowanie stosownie do celéw przetwarzania;

Strona trzecia - osoba fizyczna lub prawna, organ publiczny, jednostke lub podmiot inny niz
osoba, ktérej dane dotycza, administrator, podmiot przetwarzajagcy czy osoby, ktére —
z upowaznienia administratora lub podmiotu przetwarzajacego — mogg przetwarza¢ dane
osobowe;

Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,,0sobie, ktérej dane dotyczg™); mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktéra mozna bezposrednio lub posrednio zidentyfikowaé, w szczegélnosci na podstawie
identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegblnych czynnikéw okreslajacych fizyczna,
fizjologiczng, genetyczng, psychiczna, ekonomiczna, kulturowa lub spoteczng tozsamosé osoby
fizyczne;j;

Przetwarzanie — oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie lub fgczenie, ograniczanie,
usuwanie lub niszczenie;

Ograniczenie przetwarzania oznacza oznaczenie przechowywanych danych osobowych
w celu ograniczenia ich przyszlego przetwarzania;

Profilowanie oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych,
ktore polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych
osoby fizycznej, w szczegélnosei do analizy lub prognozy aspektéw dotyczacych efektéw pracy
tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowar,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie;

Pseudonimizacja oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna ich
bylo juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych informacii,
pod warunkiem, ze takie dodatkowe informacje sa przechowywane osobno i s3 objete srodkami
technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizyczne;.
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14)

15)

16)

17)

18)

19)

20)

21)

22)

System do przetwarzania danych osobowych - zespot wspolpracujacych ze sobg urzadzen,
programéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych osobowych, zwany dalej system TI;

System tradycyjny - zespol procedur organizacyjnych, zwigzanych z mechanicznym
przetwarzaniem informacji oraz wyposazenia i §rodkéw trwatych, w celu przetwarzania danych
osobowych na papierze;

Zgoda osoby, ktérej dane dotyczg oznacza dobrowolne, konkretne, swiadome
i jednoznaczne okazanie woli, ktérym osoba, ktorej dane dotycza, w formie o$wiadczenia lub
wyraznego dzialania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych;

Identyfikator - rozumie si¢ przez to ciag znakéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych osobowych
w systemie informatycznym;

Haslo — rozumie si¢ przez to cigg znakéw literowych, cyfrowych lub innych, znany jedynie
uzytkownikowi;

Osoba upowazniona do przetwarzania danych osobowych — rozumie si¢ przez to osobe,
upowazniong do przetwarzania danych osobowych przez administratora lub podmiot
przetwarzajacy, zwana dalej upowaznionym;

Uzytkownik systemu - osoba upowazniona przez administratora lub podmiot przetwarzajacy do
przetwarzania danych osobowych, ktérej przyznano uprawnienia do przetwarzania danych
osobowych wsystemie do przetwarzania danych osobowych w zakresie wskazanym
w upowaznieniu, zwany dalej uzytkownikiem;

Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego =z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych przesylanych,
przechowywanych lub w inny sposob przetwarzanych;

Dane dotyczgce zdrowia oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym osoby
fizycznej — w tym o korzystaniu z uslug opieki zdrowotnej — ujawniajace informacje
o stanie jej zdrowia.

§3
ORGANIZACJA PRZETWARZANIA DANYCH OSOBOWYCH

Rejestr czynno$ci przetwarzania danych osobowych

1) Administrator prowadzi rejestr czynno$ci przetwarzania danych osobowych oraz rejestr
wszystkich kategorii czynnosci jako podmiot przetwarzajacy;

2) Rejestry wymienione w pkt 1 stanowia form¢ dokumentowania czynno$ci przetwarzania
danych, sg jednym z kluczowych elementéw umozliwiajacych realizacje zasady
rozliczalnoscei przetwarzania danych;.

3) W rejestrze czynnosci przetwarzania danych osobowych dokumentowane sg podstawy
prawne przetwarzania danych dla poszezegdlnych czynnosci przetwarzania.

Ogélny opis §rodkéw sluzgcych zapewnieniu bezpieczenstwa informacji i danych osobowych

1) Techniczne:

a) Wszystkie drzwi zewngtrzne do podmiotu wyposazone sg w 2 zamki,

b) wyznaczono osoby odpowiedzialne za otwieranie i zamykanie jednostki

¢) klucze do drzwi wejSciowych wydawane sg wskazanym osobom i
odpowiadajg oni za uniemozliwienie ich wykorzystania przez osoby
nieuprawnione,

d) Klucze zapasowe do budynku przechowane sa przez upowaznionych
pracownikéw administratora,

e) Dane osobowe przechowywane sa w pomieszczeniu zabezpieczonym
drzwiami zwyklymi (niewzmacnianymi, nie przeciwpozarowymi),

f) pomieszczenia, w ktérym przetwarzane sg dane osobowe wyposazone sg
w system alarmowy przeciwwlamaniowy,
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g)
h)

i)
k)

D

t)
u)
V)

2) Organizacyjne:
a)

b)

g)
h)

kody uzbrajajace system alarmowy przeciwwlamaniowy posiadajg osoby
wyznaczone indywidualne,

Obszar wyposazony jest w podreczny sprzet p.poz. zgodnie z aktualnymi
przepisami prawa,

Dane osobowe w formie papierowej przechowywane sg w zamknigtej
niemetalowej szafie,

dane osobowe w formie papierowej przechowywane sg w zamkniete;j
metalowej szafie — USC,

kopie zapasowe/archiwalne danych osobowych przechowywane sg w
zamknigtej niemetalowej szafie,

Dane osobowe w formie papierowej przechowywane sa w zamknietym
sejfie lub kasie pancernej — Szafa metalowa znajduje sie w USC — czeséé
dokumentacji oraz pieczatki, Kasa pancerna znajduje si¢ w biurze nr 7 —
druki $cistego zarachowania, gotéwka , dokumenty,

klucze do szaf, sejféw i kas pancernych przechowane sg przez
pracownikéw i odpowiadajg oni za uniemozliwienie ich wykorzystania
przez osoby nieuprawnione,

klucze zapasowe do pomieszczen oraz urzgdzen stosowanych do
przechowywania dokumentéw przechowywane s3 w wyznaczonym
miejscu i nadzorowane przez upowaznionego pracownika,
pomieszczenie, w ktérym przetwarzane sg dane osobowe zabezpieczone
jest przed skutkami pozaru za pomoca systemu przeciwpozarowego i/lub
wolnostojacej gasnicy,

dokumenty zawierajace dane osobowe po ustaniu przydatnosei sg
niszczone w sposo6b mechaniczny za pomoca niszczarek dokumentéw,
dyski twarde, plyty cd, dvd, dyski zewnetrzne, karty pamieci oraz inne
nosniki danych osobowych niszczone sg mechanicznie

serwerownia wyposazona jest w system awaryjnego zasilania,
klimatyzacje, monitoring temperatury, wilgotnosci,

okablowanie (informacyjne i zasilajace) systemu it jest zabezpieczone
przed niepozadanym dziataniem,

zabezpieczono alternatywne tgcza telekomunikacyjne

gniazdka j45 domyslnie wylaczne,

dostep do archiwum ograniczony jest do upowaznionej grupy osob.

wprowadzono polityki ochrony informacji i danych oraz zarzadzania
systemem informatycznym,

ustanowiono wytyczne dla kierownictwa w zakresie inicjowania oraz
kontroli wdrozenia i stosowania bezpieczefistwa informacji w obrebie
organizacji,

Wyznaczono inspektora ochrony danych,

okreslono dla oséb w organizacji zadania i obowiazki w zakresie
ochrony danych osobowych,

osoby przetwarzajace dane osobowe w organizacji posiadajg
upowaznienia,

W jednostce organizacyjnej wyznaczone zostaty osoby formalnie
odpowiedzialne za zapewnienie funkcjonowania i bezpieczefistwa
systemu TI,

uzytkownicy systemu TI posiadajg aktualne uprawnienia do
przetwarzania danych osobowych w systemie TI,

ruch 0s6éb z zewnatrz w obszarze przetwarzania odbywa sie pod kontrolg
0s6b upowaznionych,

personel sprzatajacy oraz techniczny wykonuje swoje obowiazki w
trakcie pracy organizacji i pod nadzorem 0s6b upowaznionych,
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A

k)
D

p)

q)

3) Informatyczne:

a)

b)

c)
d)
¢)
f)

g)

h)

h);
k)
D
n)
0)
p)

Q)
r)

na stronie www lub bip znajduje si¢ zakladka dotyczaca ochrony danych
osobowych, w ktdrej znajda si¢ informacje o administratorze,
inspektorze ochronie danych, dane kontaktowe oraz klauzule
informacyjne dla klientéw,

wprowadzono zakaz korzystania z punktéw dostgpowych free WiFi,
osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z
przepisami dotyczacymi ochrony danych osobowych,

przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych
w zakresie zabezpieczen systemu informatycznego,

osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane
zostaly do zachowania ich w tajemnicy lub poufnosci

monitory komputerdéw, na ktérych przetwarzane sa dane osobowe
ustawione sg w sposéb uniemozliwiajgcy wglad osobom postronnym w
przetwarzane dane,

Zawarto umowy powierzenia przetwarzania danych osobowych z
podmiotami $wiadczacymi ushugi specjalistyczne (np. informatyczne,
chmura obliczeniowa, hosting, BHP, p.poz., szkoleniowe, obstuge
RODO),

Wydruk dokumentéw odbywa przy uzyciu drukarek pracujacych w sieci
usytuowanych w kilku miejscach budynku.

zastosowano urzadzenia typu ups, chronigce system informatyczny
stuzgcy do przetwarzania danych osobowych przed skutkami awarii
zasilania

dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg
dane osobowe zabezpieczony jest za pomocg procesu uwierzytelnienia z
wykorzystaniem identyfikatora uzytkownika oraz hasta,

zastosowano macierz dyskowa w celu ochrony danych osobowych przed
skutkami awarii pamieci dyskowe;j,

zastosowano §rodki ochrony przed szkodliwym oprogramowaniem takim,
jak np. robaki, wirusy, konie trojanskie, rootkity.

uzyto system firewall do ochrony dostepu do sieci komputerdw,
zastosowano $rodki umozliwiajace okreslenie praw dostgpu do
wskazanego zakresu danych w ramach przetwarzanego zbioru danych
osobowych,

dostep do danych osobowych wymaga uwierzytelnienia =z
wykorzystaniem identyfikatora uzytkownika oraz hasta,

zastosowano systemowe srodki pozwalajace na okreslenie odpowiednich
praw dostepu do zasobow informatycznych, w tym danych osobowych
dla poszczeg6lnych uzytkownikow systemu informatycznego,

hasto dostepu zawiera min. 8 znakéw w tym duza i mata literg, cyfre oraz
znak specjalny,

dostep do urzgdzen wyjscia (drukarki) tylko dla oséb, ktérym sa
niezbedne do wykonywania obowigzkow,

serwer kopii zapasowych znajduje si¢ min. w jednej lokalizacji,
tworzona jest kopia zapasowa offline,

wykonywane sg kopie zapasowe dla zasobéw przechowywanych na
stacjach roboczych,

Czestotliwo$¢ wykonywania kopii zapasowych — dzienne,

wyznaczono konto informatyka do zasobéw serwera — jako
administratora systemu IT,

hasta do zasobdw serwera przechowywane jest przez najwyzsze
kierownictwo,

strona www z bezpiecznym, potgczniem https — certyfikat ssl

serwer poczty elektronicznej - zawarto umowe powierzenia
przetwarzania danych,
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s) przy wykorzystaniu poczty elektronicznej korzysta sie z protokotu imap
oraz certyfikatu ssl,

t) przy pracy zdalnej wszystkie potaczenia realizowane sg z siecig
jednostki za pomocg potgczenia vpn lub ,,zdalnego pulpitu”,

u) W systemie monitoringu wizyjnego stworzono konta administratora i
uzytkownikéw ze Scistym wskazaniem uprawniefi do przetwarzanych
danych(np. podglad, edycja, kopiowanie, zmiana),

v) Przy wyswietleniu strony www/bip przy komunikacie dot. polityki
prywatnosci oraz informacji o cookies — umieszczono pole z wyborem
zgody na cookies -,,ciasteczka”,

w) W jednostce organizacyjnej zastosowano rozwigzania ,,chmury
obliczeniowe;j”,

x) Urzadzenia shuzgce do przetwarzania danych osobowych - Komputery,
drukarki, skanery posiadaja aktualne licencjonowane oprogramowanie,
wspierane przez MICROSOFT,

y) Urzadzenia posiadajg aktualne oprogramowanie antywirusowe i aktualng
bazg.

4) Szczegbdlowe zasady oraz tryb postgpowania przy przetwarzaniu informacji w systemach

iinformatycznych okreslono w odrebnym dokumencie.

3. Administrator ustala cele i sposoby przetwarzania danych, w tym zwlaszcza:

1

2)

3)

4

)

6)

7)

8)

9)

Jest odpowiedzialny za przestrzeganie przepiséw RODO oraz niniejszej polityki
uwzgledniajge stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolno$ci oséb fizycznych o réznym
prawdopodobienstwie wystapienia i wadze zagrozenia, zaréwno jako administrator
i podmiot przetwarzajacy. Wdraza odpowiednie $rodki techniczne i organizacyjne, aby
zapewnié stopien bezpieczenstwa odpowiadajacy temu ryzyku, w tym miedzy innymi
w stosownym przypadku:
a) pseudonimizacje i szyfrowanie danych osobowych,
b) zdolno$¢ do ciaglego zapewnienia poufnosci, integralnodci, dostepnosci
i odpornosci systemow i ustug przetwarzania,,
¢) zdolno$¢ do szybkiego przywrécenia dostgpnosci danych osobowych i dostepu do
nich, w razie incydentu fizycznego lub technicznego,
d) regularne testowanie, mierzenie i ocenianie skutecznosci $rodkéw technicznych
i organizacyjnych, majacych zapewnié bezpieczefistwo przetwarzania;
Przeprowadza proces szacowania ryzyka naruszenia praw lub wolnosci oséb fizycznych, w
tym akceptuje ryzyko szczatkowe;
Przed rozpoczgciem przetwarzania dokonuje oceny skutkéw planowanych operacji
przetwarzania dla ochrony danych, w przypadku, jesli dany rodzaj przetwarzania —
w szezegblnosei z uzyciem nowych technologii — ze wzgledu na swéj charakter kontekst
i cele spowoduje wysokie ryzyko naruszenia praw lub wolno$ci oséb fizycznych;
Przed rozpoczgciem przetwarzania konsultuje sie z organem nadzorczym, jezeli ocena
skutkow dla ochrony danych, wskaze, ze przetwarzanie powodowatoby wysokie ryzyko,
gdyby administrator nie zastosowat srodkéw, w celu zminimalizowania tego ryzyka;
Dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosei
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze;
Zawiadamia bez zbgdnej zwloki osobg, ktérej dane dotycza o naruszeniu ochrony danych
osobowych, ktére moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych;
Zglasza organowi nadzorczemu, bez zbgdnej zwloki — w miare mozliwosci, nie pézniej niz
w terminie 72 godzin po stwierdzeniu naruszenia ochrony danych osobowych,
0 wystgpieniu naruszenia, jezeli skutkuje ono ryzkiem naruszenia praw lub wolnosci oséb
fizycznych;
Jako podmiot przetwarzajacy, po stwierdzeniu kazdego naruszenia ochrony danych
osobowych, bez zbgdnej zwloki, zglasza je administratorowi;
Upowaznia osoby fizyczne do przetwarzania danych osobowych, w tym takze
w przypadkach, gdy wystepuje jako podmiot przetwarzajgcy. Do podpisywania
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10)
1)

12)

13)
14)
15)

16)
17)

upowazniefi do przetwarzania danych osobowych w imieniu administratora upowazniony
jest réwniez Sekretarz Gminy Ciechocin;

Wyznacza Inspektora Ochrony Danych;

Zapewnia, by Inspektor Ochrony Danych byl wlasciwie i niezwlocznie wiaczany we
wszystkie sprawy dotyczace ochrony danych osobowych;

Wspiera Inspektora Ochrony Danych w wypelnianiu przez niego zadan, zapewniajagc mu
zasoby niezbedne do wykonania tych zadaf oraz dostgp do danych osobowych
i operacji przetwarzania, a takze zasoby niezbedne do utrzymania jego wiedzy fachowej;
Zapewnia, by Inspektor Ochrony Danych nie otrzymywat instrukcji dotyczacych
wykonywania swoich zadaf od innego personelu;

Wyznacza informatyka oraz okresla zakres jego zadaf i czynnosci;

Informuje kazdego odbiorce, ktéremu ujawniono dane osobowe, o sprostowaniu lub
usunigciu danych osobowych lub ograniczeniu przetwarzania, chyba, ze okaze si¢ to
niemozliwe lub bedzie wymagaé niewspdtmiernie duzego wysitku;

Wspblpracuje z organem nadzorczym w ramach wykonywania swoich zadan;

Podejmuje dziatania w celu zapewnienia, by kazda osoba fizyczna dzialajaca
z upowaznienia administratora lub podmiotu przetwarzajacego, ktéra ma dostgp do danych
osobowych, przetwarzata je wylacznie na jego polecenie, chyba ze wymaga tego od niej
prawo Unii lub prawo panstwa cztonkowskiego.

Inspektor Ochrony Danych:

)

2)
3)

4)

5)

6)
7)
8)
9)

10)

Jest wiasciwie i niezwlocznie wlaczany we wszystkie sprawy dotyczace ochrony danych
osobowych, co zapewniajg administrator oraz podmiot przetwarzajacy;

Podlega bezposrednio administratorowi;

Jest zobowiazany do zachowania tajemnicy lub poufnosci, co do wykonywania swoich
zadan;

Moze wykonywaé inne zadania i obowigzki, a administrator lub podmiot przetwarzajacy
zapewniajg, by ich wykonywanie nie powodowaty konfliktu interesow;

Monitoruje przestrzeganie RODO i innych przepiséw Unii lub panstw czionkowskich
o ochronie danych oraz polityk administratora lub podmiotu przetwarzajgcego
w dziedzinie ochrony danych osobowych, w tym podzial obowigzkéw, dzialania
zwickszajace $wiadomos¢, szkolenia personelu uczestniczacego w  operacjach
przetwarzania oraz powigzane z tym audyty;

Udziela na zadanie konsultacji, co do oceny skutkéw dla ochrony danych oraz monitoruje
jej wykonanie;

Wspdtpracuje z organem nadzorczym,

Petni funkcje punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO,
oraz w stosownych przypadkach prowadzi konsultacje we wszelkich innych sprawach;
Wypelnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego z operacjami
przetwarzania, majac na uwadze charakter, zakres, kontekst i cele przetwarzania;

Pelni funkcje punktu kontaktowego dla oséb, ktérych dane dotyczg, ktére moga
kontaktowaé sie z  inspektorem, we  wszystkich sprawach  zwigzanych
z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw przystugujacych im
na mocy RODO.

Informatyk/stanowisko ds. obslugi informatycznej
Informatyk realizuje zadania w zakresie zarzadzania i biezacego nadzoru nad systemami do
przetwarzania danych, w tym zwlaszcza:

1))
2)

3)

4)

Zarzadza systemami do przetwarzania danych osobowych;

Podejmuje dziatania uniemozliwiajace osobom niepowotanym dostep do systemu
informatycznego, w ktérym przetwarzane sg dane osobowe;

Przydziela kazdemu uzytkownikowi identyfikator oraz hasto do systemu do przetwarzania,
dokonuje modyfikacji uprawnien oraz usuwa konta uzytkownikéw, zgodnie z zasadami
okreslonymi w polityce;

Podejmuje dziatania w zakresie ustalania i kontroli identyfikatoréw dostepu do systemu
informatycznego, prowadzi wykaz indywidualnych identyfikatoréw przydzielonych
uzytkownikom;
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3)

6)

7

8)

9)

W sytuacji stwierdzenia naruszenia zabezpieczefi systemu do przetwarzania, w ktérym
przetwarzane sg dane osobowe informuje administratora oraz Inspektora Ochrony Danych i
wspodldziata z nim przy ustalaniu przyczyn i usuwaniu skutkdéw naruszenia;

Pisemnie dokumentuje zaistniale naruszenia ochrony danych osobowych oraz podjete
czynnosci naprawcze;

Sprawuje nadzoér nad wykonywaniem napraw, konserwacjg oraz likwidacja urzadzen
komputerowych, na ktorych przetwarzane sa dane osobowe, nad wykonywaniem kopii
zapasowych, ich przechowywaniem oraz okresowym sprawdzaniem, pod katem ich dalszej
przydatnosci do odtwarzania danych, w przypadku awarii systemu informatycznego;
Podejmuje dziatania sthuzace zapewnieniu niezawodnosci zasilania komputeréw, innych
urzgdzen majgcych wplyw na bezpieczefistwo przetwarzania danych oraz zapewnieniu
bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej teletransmisji;

W przypadku niewyznaczenia informatyka, wymienione powyzej obowiazki petni
administrator.

4. Osoba upowazniona do przetwarzania danych osobowych
Kazda osoba fizyczna dziatajgca z upowaznienia administratora lub podmiotu przetwarzajgcego,
ktéra ma dostgp do danych osobowych, przetwarza je wylgcznie na polecenie administratora.

1))

2)

3)
4)

Z upowaznienia administratora dziatajg:

a) osoby fizyczne zatrudnione na podstawie umowy o prace, w momencie jej
zawarcia otrzymuja pisemne upowaznienie - wzor zal. nr 1 i sktadajg oéwiadczenie
o zachowaniu poufnoséci — wzor zat. nr 2, podpisane dokumenty sg wiaczane do akt
osobowych,

b) osoby fizyczne, ktore sa strona umowy cywilnej zawartej z administratorem,
w momencie jej zawarcia uzyskuja upowaznienie do przetwarzania danych
osobowych zgodnie z przedmiotem umowy - wzor zapisu w umowie zat. nr 3,

c) osoby fizyczne, bedace stazystami, wolontariuszami, innymi osobami
wykonujagcymi  czynnodci  przetwarzania danych osobowych na rzecz
administratora otrzymuja upowaznienia - wzor zal. nr 1 i skladaja o$wiadczenia
o zachowaniu poufnosci - wzér zat. nr 2, dokumenty po ich podpisaniu
przekazywane sg wraz odpowiednig umows;

Za przygotowanie w/w dokumentéw odpowiada pracownik ds. kadr, inna osoba
odpowiedzialna za przygotowanie umowy lub bezpo$redni przetozony;

Upowaznienie wygasa z momentem rozwiagzania stosunku pracy, zakoficzenia umowy
cywilnej oraz stazu, wolontariatu lub innej formy wspotpracy z administratorem;

Osoba upowazniona do przetwarzania danych osobowych jest zobowiazana do:

a) przetwarzania danych osobowych wylacznie na polecenie administratora, zgodnie
z zakresem upowaznienia, obowigzkéw lub umows, tylko w celu wykonywania
natozonych na nig zadan,

b) zachowania w tajemnicy danych osobowych, sposobéw ich zabezpieczenia oraz
przestrzegania procedur ich bezpiecznego przetwarzania,

c) przestrzegania tajemnicy danych osobowych obowiazujgcej przez caly okres
zatrudnienia u administratora, a takZe po ustaniu stosunku pracy lub odwolaniu
z pelnionej funkceji, rozwiazaniu umowy i uptywu terminu, na ktéry umowa zostata
zawarta,

d) zgloszenia naruszenia ochrony danych bezposredniemu przetozonemu,

e) zapoznania si¢ z przepisami prawa, aktualizowania wiedzy w zakresie ochrony
danych osobowych,

f) stosowania okreslonych przez administratora procedur oraz wytycznych, majgcych
na celu zgodne z prawem, w tym zwlaszcza adekwatne, przetwarzanie danych,
okreslone w tresci niniejszej polityki,

g) realizowania obowigzku informacyjnego, o ktérym mowa w art. 13-14 RODO,

h) zabezpieczenia danych przed ich udostgpnianiem osobom nieupowaznionym,

1) niepozostawiania bez kontroli dokumentdw, nos$nikéw danych i sprzetu, zwlaszcza
w trakcie przenoszenia lub przetwarzania danych osobowych poza siedziba,

J) zmiany hasla do systemu informatycznego w przypadku, gdy oprogramowanie nie
wymusza takiego dziatania,
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k) ochrony akt, zewnetrznych no$nikéw i komputeréw przenosnych,

1) niszczenia dokumentéw w wersji papierowej oraz na nosnikach w niszczarce,

m) przechowywania w szafach zamykanych na klucz wszelkich wydrukow
zawierajacych dane osobowe przed opuszczeniem miejsca pracy i po zakoficzeniu
dnia pracy,

n) niepozostawiania 0s6b postronnych w pomieszczeniu, w ktérym przetwarzane sg
dane osobowe, bez obecnosci osoby upowaznionej do przetwarzania danych
osobowych.

5. Obszar przetwarzania danych osobowych i sposéb jego zabezpieczania fizycznego.

1y

2)

3)

Obszarem przetwarzania danych osobowych jest:

a) siedziba Urzedu Gminy Ciechocin, Ciechocin 172, 87-408 Ciechocin.
Pracownicy, wspdlpracownicy, stazy$ci itp. administratora, w zwigzku z wykonywaniem
swoich zadan stuzbowych, s3 upowaznieni przez administratora takze do przetwarzania
danych osobowych poza strefs przetwarzania wskazang w pkt. 1, przy jednoczesnym
zachowaniu zasad okre$lonych w niniejszej polityce;

Warunki ochrony obszaru okreslone zostaly w ,,Zasadach ochrony obszaréw, w ktérych
przetwarzane sa dane osobowe” — zal. nr 4;

6. Przetwarzanie danych osobowych

1Y)

2)

3)

4)

3)

6)

7)

8)

9

10)

11)

Przetwarzane odbywa si¢ zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby,
ktérej dane dotycza (,,zgodno$é z prawem, rzetelnos¢ i przejrzystose”);

Dane zbierane sa w konkretnych, wyraznych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w spos6b niezgodny z tymi celami; dalsze przetwarzanie do celéw
archiwalnych w interesie publicznym, do celéw badan naukowych, historycznych lub do
celow statystycznych nie jest uznawane w mysl art. 89 ust. 1 RODO za niezgodne z
pierwotnymi celami (,,ograniczenie celu”);

Gromadzone dane powinny ograniczaé si¢ do tych danych ktére sg niezbgdne
do osiggniecia celdw, w ktorych sa przetwarzane (,,minimalizacja danych”);

Dane powinny byé prawidlowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie
rozsadne dziatania, aby dane osobowe, ktére sa nieprawidtowe w Swietle celow ich
przetwarzania, zostaly niezwlocznie usunigte lub sprostowane (,,prawidtowo$¢”);

Dane powinny byé przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo
danych osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkows utrata, zniszczeniem lub uszkodzeniem, za pomocg
odpowiednich $rodkéw technicznych lub organizacyjnych (,,integranos¢ i poufno$é”);
Dane osobowe zbierane sg od osoby, ktérej dane dotycza lub z innych Zrédet, w granicach
dozwolonych przepisami prawa;

Dane osobowe mogg by¢ przetwarzane wylgcznie do realizacji celéw, dla ktorych zostaty
pozyskane lub powierzone;

Po zakoficzeniu przetwarzania dane nalezy poddaé anonimizacji lub usungé, podmiot
przetwarzajacy po zakoficzeniu przetwarzania zwraca lub usuwa dane, zgodnie z decyzjg
administratora, oraz usuwa wszelkie ich istniejgce kopie;

Dane winny byé przechowywane w formie umozliwiajgcej identyfikacje osoby, ktorej dane
dotycza, przez okres nie dtuZszy, niz jest to niezbgdne do celéw, w ktorych dane te s3
przetwarzane; dane te mozna przechowywaé przez okres dluzszy, o ile bedg one
przetwarzane wylgcznie do celow archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celow statystycznych na mocy art. 89 ust. 1 RODO,
7 zastrzezeniem ze wdrozone zostang odpowiednie $rodki techniczne i organizacyjne
wymagane na mocy RODO w celu ochrony praw lub wolnosci oséb fizycznych, ktérych
dane dotyczg (,,ograniczenie przechowywania”);

Upowaznieni pracownicy zobowigzani sa do pisemnego zgtaszania inspektorowi wszelkich
zmian otoczenia prawnego i realizowanych zadafi, ktére powodujg powstanie nowej
czynnoéci przetwarzania danych lub powoduja konieczno$¢ aktualizacji rejestru czynnosci
przetwarzania danych osobowych oraz rejestru wszystkich kategorii czynnosci.

Zgloszenie nowej czynnosci do ,Rejestru czynnosci przetwarzania danych osobowych
administratora” odbywa sie wg — wzoru okres§lonego w zat. nr 5.
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12) Zgtoszenie do ,Rejestru wszystkich kategorii czynnosci przetwarzania danych osobowych
procesora” odbywa poprzez przekazanie kopii lub skanu umowy powierzenia
przetwarzania danych osobowych lub wzoru okre$lonego w zat. nr 5a.

13) Zgloszenia dokonuje si¢ niezwlocznie, nie poOzniej niz w terminie do 14 dni, od
wystgpienia koniecznosci ujawnienia nowej czynnosci lub kategorii czynnodci
przetwarzania danych osobowych;

14) W przypadku powstania nowej czynnosci lub zmiany w czynnosci przetwarzania danych,
jezeli dany rodzaj przetwarzania — w szczeg6lnosei z uzyciem nowych technologii — ze
wzgledu na swoj charakter, zakres, kontekst i cele z duzym prawdopodobiefstwem moze
powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci 0s6b fizycznych, administrator
przed rozpoczeciem przetwarzania dokonuje oceny skutkéw planowanych operacji
przetwarzania dla ochrony danych osobowych;

15) Informatyk, w uzgodnieniu z administratorem i inspektorem ochrony danych okresla
warunki techniczne dotyczace zabezpieczen w systemie informatycznym;

16) Upowazniony pracownik, zobowigzany jest w momencie podawania informacji, w
przypadku zbierania danych od osoby, ktérej dane dotyczg do stosowania klauzul
informacyjnych oraz klauzul zgody;

17) Administrator udostgpnia przetwarzane dane osobowe tylko osobom lub podmiotom
uprawnionym do ich przetwarzania, na mocy przepiséw prawa.

7. Udostepnianie danych osobowych

1) Dane osobowe moga by¢ udostepniane w nastepujacych przypadkach:

a) na podstawie wniosku od podmiotu uprawnionego do otrzymywania danych
osobowych, na podstawie przepiséw,

b) na podstawie umowy z innym podmiotem, w ramach ktérej istnieje koniecznoéé
udostepnienia danych, ‘

¢) na podstawie wniosku osoby, ktérej dane dotycza;

2) Wniosek o udostgpnienie danych osobowych musi by¢ ztozony wylgcznie w formie pisemne;
poczty tradycyjng lub elektronicznie przy uzyciu profilu zaufanego lub elektronicznego
podpisu kwalifikowanego i powinien zawiera¢ informacje umozliwiajace wyszukanie
zgdanych  danych osobowych oraz wskazywaé ich zakres i przeznaczenie,
a w szczegolnosci:

a) wnioskodawce,

b) podstawe prawng upowazniajagca udostepnienie danych osobowych, ze
wskazaniem konkretnego szczegdlnego przepisu prawa, z ktérego wynika
obowigzek udostgpniania danych,

¢) podstawe faktyczng uzasadniajacg potrzeby posiadania danych,

d) informacje umozliwiajace przygotowanie danych do udostepnienia,

e) wskazanie przeznaczenia dla udostepnionych danych,

f) zakres danych osobowych, jakie majg by¢ udostepnione,

g) date i podpis;

3) Udostepniajagc dane osobowe nalezy zaznaczyé, ze mozna je wykorzystaé wylgcznie
zgodnie z przeznaczeniem, dla ktérego zostaly udostepnione;

4) Wniosek o udostgpnienie przekazywany jest do upowaznionego merytorycznie
pracownika, odpowiedzialnego za dang czynno$¢ przetwarzania, ktéry podejmuje decyzje
o udostepnieniu danych;

5) W przypadkach skomplikowanych lub merytorycznie trudnych, wniosek konsultowany jest
z inspektorem ochrony danych;

6) Upowazniony merytorycznie pracownik jest odpowiedzialny za przygotowanie danych
osobowych do udostgpnienia, w zakresie wskazanym we wniosku.

8. Powierzenie przetwarzania danych osobowych

1) Powierzenie przetwarzania danych osobowych odbywa si¢ zgodnie z art. 28 RODO, na
podstawie umowy lub innego instrumentu prawnego, ktére wigza podmiot przetwarzajacy i
administratora, okreslajagc przedmiot i czas trwania przetwarzania, charakter i cel
przetwarzania, rodzaj danych osobowych oraz kategorie oséb, ktérych dane dotycza,
obowigzki i prawa administratora;
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2) Administrator korzysta wylgcznie z ustug takich podmiotéw przetwarzajacych, ktore
zapewniaja wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych
i organizacyjnych, by przetwarzanie spelnialo wymogi RODO i chronifo prawa oséb,
ktérych dane dotycza;

3) Upowazniony merytorycznie pracownik podejmujac czynnoéci zamierzajace do zawarcia
umowy na realizacje ushug, dostaw, rob6ét budowlanych z podmiotami gospodarczymi,
gdzie moze doj$¢ do powierzenia przetwarzania danych osobowych weryfikuje podmiot
przetwarzajacy, ustalajac czy posiada, on w szczegolnosci:

a) $rodki wymagane na mocy art. 32 RODO,

b) inspektora ochrony danych osobowych, a w przypadku braku obowigzku jego
powolania inng osobg odpowiedzialng za to zagadnienie,

¢) polityke uwzgledniajaca zadania podmiotu przetwarzajacego,

d) rejestr czynnoS$ci przetwarzania,

e) rejestr wszystkich kategorii czynno$ci przetwarzania dokonywanych w imieniu
administratora,

Ponadto ustala:

a) jesli jest to mozliwe, czy wobec podmiotu nie zostata wydana decyzja dotyczaca
naruszenia przez niego zasad przetwarzania danych,

b) czy w ramach umowy powierzenia zamierza korzysta¢ z ushug innego podmiotu
przetwarzajgcego i czy zostanie, lub zostala zawarta na ta okoliczno$¢ umowa
powierzenia lub inny instrument prawny;

Weryfikacja moze odbyé si¢ z zastosowaniem arkusza weryfikacji podmiotu
przetwarzajacego”, stanowigcego zal. nr 3 do wzoru umowy powierzenia przetwarzania
danych osobowych. Arkusz mozna wysta¢ do wypemienia potencjalnemu podmiotowi
przetwarzajgcemu lub opublikowa¢ wraz z ogloszeniem o zaméwieniu.

4) Upowazniony merytorycznie pracownik, z polecenia administratora, przygotowuje projekt
umowy powierzenia dla podmiotu, ktéry przeszedt pozytywnie proces weryfikacji
okreslony wyzej — wzor umowy powierzenia przetwarzania danych osobowych zat. nr 6;

5) Informatyk konsultuje projekt umowy powierzenia przetwarzania danych osobowych,
przygotowany w zakresie okre$lenia warunkéw zabezpieczania systemu do przetwarzania
przez podmiot przetwarzajacy;

7) Upowazniony merytorycznie, odpowiedzialny za zalatwienie sprawy przedktada projekt
umowy do konsultacji inspektorowi ochrony danych, a nastepnie do podpisu
administratorowi;

8) Kopia podpisanej umowy powierzania przetwarzania danych osobowych przekazywana
jest inspektorowi.

, §4
PRAWA OSOB, KTORYCH DANE DOTYCZA

1. Wykonywanie praw osob.

1) Whniosek o realizacje uprawniefi przez osobg, ktérej dane dotycza, musi by¢ zlozony wylacznie
w formie pisemnej poczta tradycyjna lub elektronicznie przy uzyciu profilu zaufanego lub
elektronicznego podpisu kwalifikowanego; pod rygorem pozostawienia wniosku bez odpowiedzi,
o czym informowany jest wnioskodawca kierujacy zapytanie w innej formie;

2) Czynnoici zwigzane z realizacjg uprawnien osoby, ktdrej dane dotycza s3 wykonywane
wylacznie po jednoznacznym zidentyfikowaniu wnioskodawcy, Ze posiada prawo do danych;

3) Whniosek przekazywany jest do upowaznionego merytorycznie pracownika odpowiedzialnego za
dang czynno$é przetwarzania, ktéry poddaje analizie wniosek, biorac pod uwagg co najmniej czy:

a) pochodzi od osoby uprawnionej,
b) administrator przetwarza dane osobowe osoby, ktérej dane dotycza,
¢) czy wystepujg przestanki do odmowy realizacji uprawnien;

4) W przypadkach skomplikowanych lub merytorycznie trudnych, wniosek konsultowany jest
z inspektorem ochrony danych;

5) Upowazniony pracownik jest odpowiedzialny za opracowanie projektu odpowiedzi
i przygotowanie danych osobowych, w zakresie wskazanym we wniosku;
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6) Decyzj¢ o sposobie realizacji wniosku po przediozeniu dokumentdw i analizy dokonanej przez
pracownika odpowiedzialnego merytorycznie podejmuje administrator;

7) Za opracowanie ostatecznej wersji odpowiedzi na wniosek oraz jej przestanie odpowiedzialny jest
upowazniony merytorycznie pracownik;

8) W przypadkach, gdy, wniosek skutkuje zmiang danych osobowych w systemie informatycznym
wymagajacg uprawnien dostgpu do danych z poziomu zarzadzajgcego systemem
informatycznym, dokonywany jest przez informatyka, po wskazaniu mu zakresu zmian jakich
nalezy dokonad;

9) Udzielenie odpowiedzi na wniosek nastepuje w terminie do 30 dni od daty otrzymania pisemnego
wniosku pochodzacego od osoby, ktérej dane dotycza.

10) Po wykonaniu w/wym. czynnosci, kopie dokumentéw przekazywane sg Inspektorowi Ochrony
Danych;

11) Powyzsze zasady stosowane sa do realizacji wszystkich wnioskéw dot. realizacji prawa osoby,
ktérej dane dotyczg.

2. Obowiazek informacyjny

1) W zwigzku z zasadg przejrzystego i jasnego komunikowania o zasadach przetwarzania,
obowiazek informacyjny administratora realizowany jest w przypadkach:

a) bezposredniego zbierania danych od osoby, kt6rej dane dotycza,

b) pozyskiwania danych osobowych w sposéb inny niz od osoby, ktérej dane dotycza,

¢) wyrazania zgody na przetwarzanie danych osobowych;

2) Obowigzek informacyjny jest realizowany m. in. w nastepujgcy sposdb:

a) poprzez publikacje klauzul informacyjnych na stronie www, BIP

b) poprzez publikacje klauzul informacyjnych w siedzibie administratora,

c) poprzez umieszczenie stosownej klauzuli informacyjnej w dokumentach oraz jej
ogloszenie, dorgczenie, przekazanie lub w inny sposdb zapoznanie z jej trescig osoby,
ktorej dane dotycza,

d) poprzez umieszczenie odpowiednich informacji bezposrednio w treéci zgody na
przetwarzanie danych osobowych,

€) w inny sposob, przyjety przez administratora (np. stopka w wiadomosciach e-mail).

3. Prawo dostepu przystugujace osobie, ktorej dane dotyczg

1) Osoba, ktérej dane dotyczg, jest uprawniona do uzyskania od administratora potwierdzenia, czy
przetwarzane sg dane osobowe jej dotyczace, a jezeli ma to miejsce, jest uprawniona do
uzyskania dostepu do nich oraz nastgpujgcych informacji:

a) cele przetwarzania,

b) kategorie odnos$nych danych osobowych,

¢) o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaly lub zostang
ujawnione, w szczegdblnosci o odbiorcach w panstwach trzecich lub organizacjach
miedzynarodowych,

d) okres przechowywania danych osobowych, a gdy nie jest to mozliwe, kryteria ustalania
tego okresu,

e) o prawie do zadania od administratora sprostowania, usunigcia lub ograniczenia
przetwarzania danych osobowych dotyczacych osoby, ktérej dane dotycza, oraz do
wniesienia sprzeciwu wobec takiego przetwarzania,

f) o prawie wniesienia skargi do organu nadzorczego,

g) jezeli dane osobowe nie zostaly zebrane od osoby, ktérej dane dotycza - wszelkie
dostepne informacje o ich Zrédle,

h) o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu;

2) Administrator dostarcza osobie, ktérej dane dotycza, kopie danych osobowych podlegajacych
przetwarzaniu. Za wszelkie kolejne kopie, o ktore zwréci si¢ osoba, ktérej dane dotycza,
administrator moze pobra¢ oplate. Jezeli osoba, ktérej dane dotycza, zwraca si¢ o kopie droga
elektroniczng i jezeli nie zaznaczy inaczej, informacji udziela si¢ powszechnie stosowang droga
elektronicznag.

4. Prawo sprostowania danych
Osoba, ktorej dane dotycza, ma prawo zadania od administratora niezwlocznego sprostowania
dotyczacych jej danych osobowych, ktére sa nieprawidlowe. W przypadkach potwierdzenia
konieczno$ci zmiany posiadanych danych osobowych, pracownik dokonuje aktualizacji danych
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osobowych w posiadanej dokumentacji, w tym w systemie do przetwarzania danych
osobowych.
5. Prawo usuniecia danych ,,prawo bycia zapomnianym”

1) Osoba, ktérej dane dotycza, ma prawo zadania od administratora niezwlocznego usunigcia
dotyczacych jej danych osobowych;

2) Prawo usunigcia danych moze nastgpic, jezeli zachodzi jedna z przestanek okre$lonych w art.
17 ust. 1 RODO;

3) W przypadkach potwierdzenia zaistnienia przestanek, pracownik dokonuje on usunigcia danych
osobowych w posiadanej dokumentacji, w tym systemie w informatycznym do przetwarzania
danych osobowych;

4y Upowazniony merytorycznie pracownik, o usunigciu danych powiadamia odbiorcow
(procesordw), ktérym ujawniono dane osobowe, chyba, ze okaze si¢ to niemozliwe lub bedzie
wymagaé niewspdtmiernie duzego wysitku.

6. Prawo do ograniczenia przetwarzania

1) Osoba, ktérej dane dotycza, ma prawo zadania od administratora ograniczenia przetwarzania w
przypadkach okreslonych w art. 18 RODO;

2) W przypadkach potwierdzenia zaistnienia przeslanek do ograniczenia przetwarzania, dokonuje
on sprostowania danych osobowych w posiadanej dokumentacji w tym systemie
informatycznym do przetwarzania danych osobowych;

3) Upowazniony merytorycznie pracownik, o usunigciu danych powiadamia odbiorcow
(procesoréw), ktérym ujawniono dane osobowe, chyba ze okaze sig¢ to niemozliwe lub begdzie
wymagaé niewspoimiernie duzego wysitku.

§5
Post¢powanie w przypadkach naruszenia bezpieczenstwa informacji i ochrony danych osobowych
oraz zgloszenie naruszenia organowi nadzorczemu oraz osobom, ktérych dane dotycz3.

1. Niniejsze zasady stosuje sie w przypadku:
1) podejrzenia naruszenia bezpieczefistwa informacji i ochrony danych osobowych;
2) stwierdzenia naruszenia bezpieczefistwa informacji i ochrony danych osobowych.
2. Charakterystyka mozliwych zagrozen:
1) zagrozenia losowe zewnetrzne;
2) =zagrozenia losowe wewngtrzne;
3) zagrozenia zamierzone, Swiadome i celowe.
3. Zasady postepowania opisane nizej obowigzuja wszystkie osoby upowaznione do przetwarzania
danych osobowych oraz pozostaly personel administratora.
4. Naruszeniem ochrony danych osobowych sg m.in.:
1) nieuprawnione ujawnienie danych osobowych;
2) przetamanie zabezpieczen tradycyjnych — zerwane plomby na drzwiach, szafach,
segregatorach;
3) udostepnienie lub umozliwienie dostepu do nich osobom nieupowaznionym, zabrania
danych przez osobg nieupowazniona;
4) kradziez sprzetu komputerowego lub dokumentéw zawierajgcych dane osobowe;
5) niestosowanie si¢ do zabezpieczen technicznych i organizacyjnych okreslonych
w niniejszej polityce. :
5. Naruszeniem ochrony danych osobowych sg takze zdarzenia zwigzane z procesem przetwarzania
danych osobowych przy uzyciu systemu informatycznego, a w szczeg6Inosci:
1) nieautoryzowany dostgp do danych;
2) nieautoryzowane modyfikacje lub zniszczenie danych;
3) udostepnienie danych nieautoryzowanym podmiotom;
4) nielegalne ujawnienie danych;
5) pozyskiwanie danych z nielegalnych zrédel;
6) naruszenie hasta dostepu i identyfikatora (system nie reaguje na hasto lub je ignoruje bgdz
mozna przetwarza¢ dane bez wprowadzenia hasta);
7) czesciowy lub catkowity brak danych albo dostep do danych w zakresie szerszym niz
wynikajgcy z przyznanych uprawnien;
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8) braku dostgpu do wlasciwej aplikacji lub zmiany zakresu wyznaczonego dostepu do
zasobow serwera;
9) ,elektroniczne $lady” proby wlamania do systemu informatycznego.

6. W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub zaistnienia
sytuacji, ktére mogg wskazywaé na naruszenie bezpieczefistwa danych osobowych, kazdy pracownik
administratora  jest zobowigzany przerwaé przetwarzanie danych osobowych
i powiadomi¢ o tym fakcie bezposredniego przelozonego, a nastepnie postgpowaé stosownie do
podjetej przez niego decyzji.

7. Bezposredni przetozony po uzyskaniu informacji o naruszeniu ochrony danych osobowych
podejmuje dziatania majace na celu:

1) minimalizacj¢ negatywnych skutkow zdarzenia;

2) wyjasnienie okoliczno$ci zdarzenia;

3) zabezpieczenie dowoddw zdarzenia;

4) umozliwienie dalszego bezpiecznego przetwarzania danych.

8. Czynnosci w/wym. dokumentuje si¢ w formie notatek, odbiera wyjasnienia od pracownikéw oraz w
innych formach umozliwiajacych wyjasnienie okoliczno$ci naruszenia.

9. O naruszeniu ochrony danych osobowych zaistnialym w zwiazku z przetwarzaniem danych
w systemie informatycznym bezpoéredni przetozony informuje informatyka i inspektora.

10.Do czasu przybycia na miejsce informatyka lub upowaznionego pracownika nalezy:

1) o ile istnieje taka mozliwo$¢, niezwlocznie podjaé czynnoéci niezbedne dla powstrzymania
niepozadanych  skutkéw  zaistnialego  zdarzenia, a  nastepnie  uwzglednié
w dzialaniu réwniez ustalenie jego przyczyn lub sprawcow;

2) rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej, w celu
zabezpieczenia miejsca zdarzenia;

3) zaniecha¢ — o ile to mozliwe — dalszych planowanych przedsiewzigé, ktére wiaza sig
z zaistnialym naruszeniem i moga utrudni¢ udokumentowanie i analize incydentu;

4) zastosowa¢ si¢ do instrukcji i regulaminéw lub dokumentacji aplikacji, jesli odnosza sig
one do zaistniatego przypadku;

5) przygotowa¢ opis incydentu;

6) nie opuszczaé bez uzasadnionej przyczyny miejsca zdarzenia.

11.Informatyk lub inny pracownik wyznaczony przez administratora po otrzymaniu zawiadomienia,
o ktérym mowa wyzej, powinien niezwlocznie:

1) przeprowadzi¢ postepowanie wyjasniajace w celu ustalenia okolicznoéci naruszenia
ochrony danych osobowych;
2) podja¢ dziatania chronigce system przed ponownym naruszeniem.

12.Informatyk, w porozumieniu z administratorem moze zarzadzi¢, w razie potrzeby, odtgczenie czedci
systemu informatycznego dotknigtej incydentem od pozostalej jego czesci.

[3.W razie odtwarzania danych z kopii zapasowych informatyk obowigzany jest upewnié sie,
ze odtwarzane dane zapisane zostaly przed wystapieniem incydentu (dotyczy to zwlaszcza
przypadkoéw infekcji wirusowe;j).

14.Informatyk, ujawnienie naruszenia ochrony danych osobowych oraz czynnosci wykonywane
w zwigzku naruszeniem dokumentuje, sporzadzajac pisemne ,Zgloszenie naruszenia ochrony
danych osobowych” - wzor zal. nr 7.

15.Niezaleznie od informatyka, osoby upowaznione oraz personel administratora, wspdlnie
z bezposrednim przetozonym, w przypadku naruszenia ochrony danych osobowych, maja obowiazek
sporzadzenia pisemnego ,,Zgloszenia naruszenia ochrony danych osobowych” - wzér zat. nr 7.

16.Po otrzymaniu zgloszenia o naruszeniu ochrony danych osobowych, Inspektor Ochrony Danych
przeprowadza postgpowanie wyjasniajace w trakcie, ktérego ma prawo m.in.:

1) Zzadania wyjasnien od pracownikow;
2) nakazania przerwania pracy, zwlaszcza w zakresie przetwarzania danych osobowych.
17.0dmowa udzielenia wyjasnien lub wspolpracy z Inspektorem Ochrony Danych traktowane bedzie
jako naruszenie obowiazkéw pracowniczych.

18.W postgpowanie wyjasniajace wlgczeni zostaja czlonkowie powolanego przez administratora
zespotu, w ktérego sktad wchodzg:

1) Sekretarz Gminy Ciechocin;
2) Inspektor Ochrony Danych;
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3) Informatyk/stanowisko ds. obstugi informatycznej;
4) inne osoby wyznaczone przez administratora na podstawie ustnego polecenia
administratora.
19.Zespot, po zapoznaniu si¢ z sytuacjs, podjeciu czynnosci wyjasniajacych i naprawczych przez
pracownikéw administratora, dokonuje szacowania ryzyka utraty praw lub wolnosci oséb
fizycznych, ktérych dane byly przedmiotem naruszenia.
20.Zespot opracowuje raport koficowy, w ktorym przedstawia przyczyny i skutki zdarzenia oraz
wnioski, ograniczajace mozliwo$¢ wystapienia zdarzenia w przysztosci.
21.Raport przedstawiany jest administratorowi wraz z wnioskami dotyczacymi m.in.:
1) zgloszenia naruszenia ochrony danych osobowych organowi nadzorczemu,
2) odstgpienia od zgloszenia naruszenia ochrony danych osobowych organowi nadzorczemu,
w sytuacji, gdy jest malo prawdopodobne, by naruszenie to skutkowalo ryzykiem
naruszenia praw lub wolnosci oséb fizycznych;
3) zgloszenia naruszenia ochrony danych osobowych administratorowi, ktéry powierzyt dane
osobowe do przetwarzania;
4) zawiadomienia oséb, ktérych dane dotyczg o naruszeniu ochrony danych osobowych,
w przypadkach obarczonych wysokim ryzykiem naruszenia praw lub wolnosci oséb
fizycznych oraz powiadomienia ich jakie musza podjaé czynnodci aby ograniczyc,
zmniejszy¢ lub usunaé ryzyko naruszania ich praw lub wolnosci. Zawiadomienie nastepuje
bez zbednej zwloki;
5) wyznaczenia przez administratora pracownika, ktory zostanie upowazniony do udzielania
informacji w zakresie naruszenia osobom, ktdrych dane byly przedmiotem naruszenia;
6) odstgpienia od zawiadomienia 0s6b, ktérych dane dotycza o naruszeniu ochrony danych
osobowych w przypadku:

a) wdrozenia odpowiednich technicznych i organizacyjnych $rodkéw ochrony i gdy
$rodki te zostaly zastosowane do danych osobowych, ktérych dotyczy naruszenie,

b) zastosowania $rodkéw eliminujgcych prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktérej dane dotycza,

c) gdy wymagaloby ono niewspétmiernie duzego wysitku. W takim przypadku
wydany zostaje publiczny komunikat lub zastosowany zostaje podobny $rodek, za
pomocg ktérego osoby, ktérych dane dotycza, zostajg poinformowane
w rownie skuteczny sposéb.

22.Zgloszenie naruszenia ochrony danych osobowych organowi nadzorczemu nastgpuje niezwiocznie,
nie p6zniej niz w ciagu 72 godzin po stwierdzeniu naruszenia.
23.Dokumentacja przechowywana jest przez Inspektora Ochrony Danych.

§6
AUDYT ZGODNOSCI PRZETWARZANIA DANYCH OSOBOWYCH Z PRZEPISAMI
O OCHRONIE DANYCH OSOBOWYCH

1. Audyty sa dokonywane w formie:

1) audytu planowego — wedtug planu sprawdzen;

2) audytu doraznego — w przypadku nieprzewidzianym w planie audytéw, w sytuacji
powzigcia przez administratora wiadomosci o naruszeniu ochrony danych osobowych lub
uzasadnionego podejrzenia wystapienia takiego naruszenia.

2. Plan audytu okresla przedmiot, zakres oraz termin przeprowadzenia poszczegolnych audytow oraz
sposo6b i zakres ich dokumentowania

3. W planie audytu uwzglednia sig, w szczeg6lnosei, czynnosci przetwarzania danych osobowych
i systemy informatyczne shuzace do przetwarzania danych osobowych oraz koniecznos$¢ weryfikacji
zgodnosci  przetwarzania danych osobowych, z zasadami okreslonymi w RODO
i polityce ochrony.

4, Plan audytu jest przygotowywany przez Inspektora Ochrony Danych na okres nie krétszy niz pét
roku i nie dtuzszy niz trzy lata.

5. Audyt dorazny jest przeprowadzany niezwlocznie po powzigciu wiadomosci przez administratora
o naruszeniu ochrony danych osobowych lub uzasadnionym podejrzeniu takiego naruszenia.
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6. Dokumentowanie audytu moze polegaé, w szczegélnosci, na utrwaleniu dowodéw audytowych
z systemu informatycznego stuzacego do przetwarzania lub zabezpieczania danych osobowych na
informatycznym no$niku danych lub dokonaniu wydruku tych danych oraz na:

1) sporzadzeniu notatki z audytu, w szczegélnoscei z zebranych wyjasnien, przeprowadzonych
ogledzin oraz z czynnosci zwigzanych z dostgpem do urzadzen, nos$nikéw oraz systemow
informatycznych, stuzacych do przetwarzania danych osobowych;

2) odebraniu wyjasnien od osoby, ktérej czynnosci objeto audytem;

3) sporzadzeniu kopii otrzymanego dokumentu;

4) sporzadzeniu kopii obrazu wyswietlonego na ekranie urzadzenia, stanowigcego cze$é
systemu informatycznego shuzacego do przetwarzania lub zabezpieczania danych
osobowych;

5) sporzadzeniu kopii zapiséw rejestrow systemu informatycznego shizacego do
przetwarzania danych osobowych lub zapiséw konfiguracji technicznych s$rodkéw
zabezpieczen tego systemu.

9. Kluczowym elementem w trakcie audytéw jest wiaczenie wszystkich pracownikow,
wspotpracownikéw administratora i $cista wspdlpraca z nimi, ktéra materializuje si¢ obowiazkiem
udzielania ustnych i pisemnych wyjasnien w zakresie prowadzonych audytéw na zadanie inspektora.

10.Po zakonczeniu audytu, inspektor przygotowuje sprawozdanie:

1)z audytu planowego — nie pézniej niz w terminie 30 dni od zakonczenia sprawdzenia;

2)  zaudytu doraznego — niezwlocznie po zakornczeniu sprawdzenia.

11. Ze sprawozdaniem i dokumentacja audytéw zapoznaje sie administrator.

37 y
ODPOWIEDZIALNOSC

1. Niezastosowanie si¢ do niniejszej polityki i naruszenie procedur ochrony danych przez pracownikéw
administratora moze by¢ potraktowane jako cigzkie naruszenie obowiazkéw pracowniczych,
skutkujace rozwigzaniem stosunku pracy bez wypowiedzenia na podstawie art. 52 Kodeksu pracy.

2. Niezaleznie od rozwigzania stosunku pracy, osoby popehiajace przestepstwo podlegaja
odpowiedzialnosci karnej.

§8
RETENCJA DANYCH OSOBOWYCH

1. Administrator przetwarza dane osobowe z uwzglednieniem zasady ograniczenia przechowywania
i zapewnia, ze przechowuje je w formie umozliwiajacej identyfikacj¢ osoby, ktérej dane dotycza,
przez okres nie dtuzszy, niz jest to niezbgdne do celéw, w ktdrych te dane osobowe sg przetwarzane
(okres retencji).

2. W przypadku gdy dla okreslonych danych osobowych nie wystepuja zadne prawnie uzasadnione
cele przetwarzania, administrator zaprzestaje realizowania jakichkolwiek operacji na tych danych
osobowych, z wyjatkiem ich usunigcia lub nieodwracalnej anonimizacji (przez ktéra rozumie sie
modyfikacje danych osobowych wtaki sposéb, zenie jest mozliwa identyfikacja podmiotéw
danych).

3. W przypadkach gdy okres retencji danych osobowych nie wynika wyraznie z przepiséw prawa,
administrator ustala te okresy samodzielnie, uwzgledniajac ogélne zasady przetwarzania danych
osobowych przewidziane w RODO. W przypadku gdy okres retencji wynika z przepiséw prawa, ma
on pierwszefistwo przed postanowieniami niniejszej polityki i rejestru czynnosci przetwarzania.

4. Dane osobowe mogg by¢ przetwarzane diuzej niz wynosi okres retencji, w przypadku gdy sa one
przetwarzane wylgcznie do celéw archiwalnych w interesie publicznym, do celéw badan naukowych
lub historycznych lub do celéw statystycznych (na zasadach okreslonych w art. 89 ust. I RODO),
pod warunkiem ze wdroZone sg odpowiednie $rodki techniczne i organizacyjne w celu ochrony praw
i wolnosci Podmiotéw danych.

5. Okresy retencji danych zostaly okreslone w jednolitym rzeczowym wykazie akt oraz rejestrze
czynnosci przetwarzania,

6. Ustalajgc okresy retencji, uwzgledniono w szczeg6lnodci:
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1) obowiazki prawne cigzace na administratorze w zakresie przechowywania okreslonych
danych osobowych lub dokumentéw zawierajacych dane osobowe, wynikajace
z whasciwych przepiséw prawa;

2) potencjalng niezbedno$é przetwarzania danych osobowych dla celéw zwigzanych
z ustalaniem lub dochodzeniem roszczen oraz obrong przed takimi roszczeniami i zwigzane
z tym okresy przedawnienia roszczen wynikajace z wiasciwych przepisoéw prawa.

. Za faktyczne usuwanie (anonimizacje) danych osobowych zgodnie z obowigzujacymi okresami

retencji odpowiedzialna jest osoba upowazniona do przetwarzania danych osobowych.
Przed usunieciem (anonimizacjg) danych osobowych nalezy zweryfikowaé, czy nie zachodzg
przestanki wydhuzenia okresu retencji, w szczeg6Inosci poprzez sprawdzenie, czy:

1) nie wystepuje obowigzek prawny ciazacy na administratorze, ktérego wykonanie wymaga
przetwarzania danych osobowych, a ktéry nie zostat uwzgledniony w jednolitym rzeczowym
wykazie akt lub w rejestrze czynnosci przetwarzania;

2) nie nastapilo przerwanie lub zawieszenie okresu przedawnienia roszczen, zgodnie
z whasciwymi przepisami, skutkujace koniecznoscig dalszego przetwarzania danych
osobowych;

3) dalsze przechowywanie nie jest konieczne w zwigzku z biegnacym okresem przedawnienia
zobowigzaf podatkowych.

W razie watpliwosci przed usunigciem (anonimizacja) danych osobowych osoba upowazniona do
przetwarzania danych zasigga opinii inspektora ochrony danych.

Usunigcie (anonimizacja) danych osobowych powinno nastapi¢ niezwlocznie po uptywie okresu
retencji, z uwzglednieniem okresu koniecznego do podjgcia niezbgdnych czynnodci technicznych
i organizacyjnych zwigzanych z usunigciem (anonimizacjg) danych osobowych.

§9
SZKOLENIA

. Szkoleniu podlegaja wszyscy pracownicy oraz wspoélpracownicy administratora oraz, jesli jest to

uzasadnione, pracownicy i wspotpracownicy podmiotéw przetwarzajacych.

Niezwlocznie po otrzymaniu upowaznienia do przetwarzania danych osobowych, kazdy pracownik i
wspbtpracownik przechodza szkolenie. Szkolenie to prowadzi inspektor lub administrator oraz inne
osoby posiadajace odpowiednig wiedzg i umiejgtnosci w tym zakresie.

W trakcie szkolenia w/wym. osoba zapoznawana jest z polityka lub jej wyciggiem.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapoznaé sig
przed dopuszczeniem do przetwarzania danych z w/wym. dokumentami, o ktérych mowa ust. 3 oraz
zlozyé na pi$mie stosowne o$wiadczenie, potwierdzajgce zrozumienie i znajomo$¢ ich tresci.
Szkolenie w zakresie przetwarzania danych osobowych w systemie informatycznym przeprowadza
informatyk, w momencie przekazywania identyfikatora oraz hasta przy pierwszym logowaniu si¢ do
systemu.

Szkolenia wewnetrzne wszystkich upowaznionych o0séb przeprowadzane sg w przypadku kazdej
zmiany zasad lub procedur ochrony danych osobowych.

Szkolenie dla os6b innych niz upowaznione, jest przeprowadzane, jesli petnione przez nie funkcje
wiazg sie z zabezpieczeniem danych osobowych.

§ 10 ,
POSTANOWIENIA KONCOWE

Niniejsza polityka ma na celu zredukowanie mozliwosci wystapienia negatywnych konsekwencji
naruszen w tym zakresie, tzn.:
1) naruszen danych o osobach rozumianych jako ich dobro prywatne powierzone
administratorowi,
2) naruszen przepiséw prawa oraz innych regulacji;
3) utraty lub obnizenia reputacji administratora;
4) strat finansowych, ponoszonych w wyniku natozonych kar lub utraty wiarygodnosci czy
klientow.
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2. Polityka podlega przegladowi min. raz na trzy lata oraz w sytuacjach wystapienia incydentéw
zwigzanych z wysokim ryzykiem naruszenia praw lub wolnosci oséb fizycznych. W przypadkach
istotnych zmian, dokonywana jest jej aktualizacja.

3. Wzory dokumentéw okreslone w zalgcznikach do polityki moga by¢ zastgpione innymi wzorami
dokumentéw jednakze zgodnymi z zasadami okreslonymi w RODO oraz niniejszej polityce.

4. Polityka wchodzi w zycie z dniem zatwierdzenia.

Wykaz zatgcznikow:
1. Wzor upowaznienia do przetwarzania danych osobowych.
2. Wzér o$wiadczenia o zapoznaniu si¢ z przepisami o ochronie danych osobowych
i 0 zachowaniu poufnosci.
3. Wzdr zapisu w umowie zlecenia i o dzieto oraz klauzula informacyjna.
4. Zasady ochrony obszaréw, w ktérych przetwarzane sg dane osobowe.
5. Wzdr zgloszenia nowej czynnoscei do rejestru czynnoéci przetwarzania danych osobowych
administratora.
5a. Wz6r zgtoszeni nowej czynnosci do rejestru wszystkich kategorii czynnosci przetwarzania
danych osobowych procesora.
6. Wzoér umowy powierzenia danych osobowych do przetwarzania.
Wzér zgloszenie naruszenia ochrony danych osobowych.
8. Ocena wagi naruszenia

=~
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Zalacznik nr 1 do Polityki
Bezpieczenstwa Informacji i Ochrony
Danych Osobowych

...... (pleCZQCJednostkl) |
UPOWAZNIENIE
do przetwarzania danych osobowych

Na podstawie art. 29 ROZPORZADZENIA PARLAMENTU EUROPEJSKIEGO
I RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz.
Urz. UE L 119/1 z 04 maja 2016 roku) oraz w zwiazku z:
1) art. 22'° ustawy z dnia 26 czerwca 1974 r. Kodeks pracy*,
2) art. 2b ust 6 pkt 1 ustawy z dnia 27 sierpnia 1997 r. o rehabilitacji zawodowe;
i spolecznej oraz zatrudnianiu 0s6b niepetnosprawnych®,
3) art. 8 ust. 1 b ustawy z dnia 4 marca 1994 r. o zakladowym funduszu $wiadczen
socjalnych*,
4) art. 5a pkt 2 ustawy z dnia 17 czerwca 1966 r. o postgpowaniu egzekucyjnym
w administracji*,
5) MNE® Lot
O T T P PP R PR PPIRE

............................................................................................................

(imi¢ i nazwisko) (stanowisko)

do przetwarzania danych osobowych w Urzedzie Gminy Ciechocin w zakresie niezbgdnym
do:

1) wykonywania okreslonych w zakresie obowigzkéw stuzbowych*,
2) realizacji umowy zlecenia*,

3) realizacji umowy o dzieto*,

B) AIIIE 1ottt e e

Upowaznienia udziela si¢ na czas pracy/wykonywania umowy zlecenia, umowy o dzieto/
praktyki/odbycia stazu/wolontariatu/. ..o

........................................................................

(data wydania upowaznienia) (pieczeé i podpis administratora))

egz. nr 1 akta osobowe
egz. nr 2 osoba upowazniona
*niepotrzebne skresli¢ lub wpisa¢ wg stanu faktycznego
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Zalacznik nr 2 do Polityki
Bezpieczenstwa Informacji i Ochrony
Danych Osobowych

Oswiadczenie o zachowaniu poufnosci

Oswiadczam, ze przed rozpoczgciem wykonywania obowigzkéw w Urzedzie Gminy
Ciechocin zostatem/tam zapoznany/a z przepisami prawa dotyczacymi ochrony danych osobowych,
a w szczegblnosci z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/W — ogélne
rozporzadzenie o ochronie danych oraz z ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych,
(Dz. U. 2019, poz. 1781)

Zapoznalem/tam si¢ z Polityka Bezpieczefistwa Informacji i Ochrony Danych i rozumiem zasady

dotyczace ochrony danych osobowych obowigzujace w Urzedzie Gminy Ciechocin oraz zobowiazuje

si¢ do ich przestrzegania.

Zobowigzuje si¢ do:

e zachowania w tajemnicy/poufnosci danych osobowych i innych informacji, do ktérych mam lub
bede mial/a dostgp w zwigzku z wykonywaniem czynnosci zleconych w ramach stosunku pracy,
réwniez w sytuacji, gdy ustanie moja umowa obejmujgca realizacje tych obowigzkéw w Urzedzie
Gminy Ciechocin ,

e niewykorzystywania danych osobowych w celach pozastuzbowych/ niezgodnych ze zleceniem/,
umows,

e zachowania w tajemnicy/poufnoéci informacji o sposobach zabezpieczenia danych osobowych, o ile
nie sg one jawne, réwniez w sytuacji, gdy zakoficzg realizacje moich obowigzkéw stuzbowych w
Urzedzie Gminy Ciechocin,

° korzystania z urzadzen technicznych oraz oprogramowania wylacznie w  zwiazku
z wykonywaniem obowigzkéw shuzbowych lub czynnosci zleconych przez administratora,

e nalezytej dbalosci o wyposazenie i urzadzenia techniczne.

(podpis osoby zobowiazanej do przestrzegania zasad)

*niepotrzebne skresli¢ lub wpisa¢ wg stanu faktycznego
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Zalgeznik nr 3 do Polityki
Bezpieczenstwa Informacji i Ochrony
Danych Osobowych

Wzér zapisu w umowie zlecenia i o dzielo

1.  Zleceniodawca upowaznia zleceniobiorce w ramach zakresu niniejszej umowy do
przetwarzania danych osobowych, ktérych sam jest administratorem danych i ktore
zostaly mu powierzone do przetwarzania.

2. Zleceniobiorca oswiadcza, ze:

1) zapoznal sie z polityka ochrony danych osobowych Zleceniodawey oraz
zobowigzuje si¢ do jej przestrzegania,

2)  zostal poinformowany o grozgcej odpowiedzialnodci karnej i cywilnej wynikajace]
z obowiazujacych przepiséw prawa zwigzanych z ochrong danych osobowych.

3)  zobowigzuje si¢ do zachowania w tajemnicy wszystkich danych osobowych, ktore
przetwarzat w zwigzku z niniejsza umowa, takze po jej zakoriczeniu i sposobu ich
zabezpieczenia.

3. Zleceniobiorca zobowiazuje do niezwlocznego, ale nie pozniej niz w terminie do 3 dni od

dnia rozwiazania niniejszej umowy:

1)  zwrotu wszystkich dokumentéw wytworzonych w  wersji tradycyjnej
i elektronicznej zawierajacych dane osobowe, w zwigzku z wykonywaniem
niniejszej umowy,

2)  usunigcia wszelkich danych osobowych z no$nikéw elektronicznych pozostajacych
w jego dyspozycji.
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Zalacznik nr 4 do Polityki
Bezpieczefistwa Informacji i Ochrony
Danych Osobowych

Zasady ochrony obszaréw, w ktérych przetwarzane sg dane osobowe

1. Obszarem przetwarzania danych osobowych sa budynki administratora - Urzad Gminy Ciechocin,
Ciechocin 172, 87-408 Ciechocin.

2. Teren wokdt budyneku administratora objety jest catodobowym systemem monitoringu wizyjnego oraz
systemem alarmowym.

3. Pracownicy administratora sg zobowigzani do:

b zwracania uwagi na zachowanie 0s6b wchodzacych i wychodzacych z budynkéw;

2) reagowania na wejscie do budynku i przebywanie w nim oséb bedacych pod wptywem alkoholu
lub innych srodkéw odurzajacych;

3) reagowania na préby niszczenia, wynoszenia lub wywozenia mienia z budynku;

4) reagowania na préby wnoszenia do budynku przedmiotéw niebezpiecznych, materialéw lub
substancji budzacych podejrzenie itp.;

5) natychmiastowego reagowania poprzez powiadomienie ochrony obiektu, bezpoéredniego
przetozonego oraz odpowiednich shizb o zaobserwowanych prébach stworzenia zagrozenia dla
zycia i zdrowia, a takze utraty lub zniszczenia mienia.

4. Administrator do otwierania obszaru przetwarzania danych oraz rozkodowania systemu alarmowego
wyznaczyl pracownikéw, ktérych upowaznit do tej czynnosci.

5. Pracownicy, ktérym powierzono klucze, karty dostepu do pomieszczen oraz kod dostgpu do systemu
alarmowego maja obowiazek:

1 wykorzystywania ich zgodnie z przeznaczeniem;

2) uniemozliwienia kopiowania powierzonych kluczy i kart dostgpu oraz nieudostepniania ich
osobom trzecim;

3) nieudostgpniania kodéw do system alarmowego.

6. Na pracownikach korzystajacych z pomieszczen stuzbowych spoczywa pelna odpowiedzialno$é za ich
zabezpieczenie.

7. Klucze zapasowe do pomieszczen stuzbowych przechowywane sg w sekretariacie.

8. Klucze zapasowe po ich wykorzystaniu nalezy niezwlocznie zwrécié.

9.Po otwarciu pomieszczeri biurowych, przed przystapieniem do pracy, pracownicy sprawdzajg stan
zastosowanych zabezpieczefi sprzgtu biurowego i komputerowego, dokumentacji i innego wyposazenia

10. W przypadku stwierdzenia nieprawidtowosci lub naruszenia stanu zabezpieczefi, pracownik, ktéry to
stwierdzil, natychmiast powiadamia o tym swojego bezposredniego przetozonego.

11. Po zakoficzeniu pracy pracownicy zobowigzani sa do uporzadkowania swoich stanowisk pracy oraz
wykonania czynno$ci zabezpieczajacych adekwatnych do zastosowanych rozwiazan technicznych
i organizacyjnych polegajacych w szczegdlnosci na:

1) umieszczeniu  dokumentéw i pieczeci urzedowych zawierajacych dane  osobowe
w szafach i zamkniecie ich na klucz;
2) zabezpieczeniu komputeréw i noénikéw informacji;

3) wylaczeniu wszystkich urzadzen energetycznych zasilanych energia elektryczng (czajniki,
wentylatory itp.) zgodnie z zasadami bhp;
4) zamknieciu okien i drzwi.
12. Czynnosci zwigzanych ze sprzataniem pomieszczen lub pracami konserwacyjnymi wykonywane sg pod
nadzorem pracownikéw administratora oraz odbywaja si¢ w godzinach ich pracy.
13. Dostep do serwerowni akt posiadaja:
- informatyk,
- osoby go zastepujgca,
- inne osoby upowaznione przez administratora.
14. Dostep do zakladowej skladnicy akt posiadaja:
- osoba odpowiedzialna za archiwizacje,
- osoba zastepujaca,
- inne osoby upowaznione przez administratora.
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ZATWIERDZAM

Zalgeznik nr 5 do Polityki
Bezpieczenstwa Informacji i Ochrony
Danych Osobowych

Zgloszenie nowej czynnosci do rejestru czynno$ci przetwarzania danych osobowych

Administratora

Nazwa czynnosci

Podstawa prawna

Cel przetwarzania danych

Planowany termin rozpoczecia
przetwarzania danych osobowych

Kategorie osob, ktérych dane beda
przetwarzane

Oznaczenie rodzaju przetwarzanych
danych osobowych

Dane wrazliwe*

Dane zwykle*

Symbol JRWA lub okres przetwarzania
danych

Zakres przetwarzania danych

Spos6b przetwarzania danych
osobowych

W systemie informatycznym*

W sposob tradycyjny*

Oprogramowanie wykorzystywane do
przetwarzania danych osobowych

Informatyk: wskaze sposob
zabezpieczenia danych osobowych w
oparciu od polityke.

Jakim podmiotom zostang powierzone
dane do przetwarzania. Podaj ich nazwe,
adres, NIP.

[y

Przygotowano projekt umowy
powierzenia przetwarzania danych
osobowych.

TAK*

NIE*

Sposob udostgpniania danych

Projekt klauzuli informacyjnej lub
klauzuli zgody

Uzasadnienie potrzeby wpisu czynnosci
do rejestru

opinia 10D:

..................................................................................................................

...................................................................................................................

2023

........................................

data podpis IOD
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Zalgcznik nr 5a do Polityki
Bezpieczenstwa Informacji i Ochrony
Danych Osobowych

Zgloszenie nowej czynnosci do rejestru wszystkich kategorii czynnosci przetwarzania

danych osobowych procesora

Kategorie przetwarzan
dokonywanych w imieniu
konkretnego administratora

Administrator (nazwa i dane
kontaktowe)

Przedstawiciel administratora

Inspektor ochrony danych
wyznaczony przez administratora
(imie i nazwisko, dane
kontaktowe)miedzynarodowej

Przekazywanie danych do panstwa trzeciego
(nazwa organizacji i dane kontaktowe)
Przekazywanie danych do organizacji
migdzynarodowej (nazwa i dane kontaktowe)
Podstawa prawna transferu danych do panstwa
trzeciego lub organizacji

Kategoria danych osobowych

Dane wrazliwe*

| Dane zwykle*

Spos6b przetwarzania danych
osobowych

W systemie informatycznym*

W sposéb tradycyjny*

Data zawarcia umowy powierzenia

Termin obowigzywania umowy
powierzenia

Uwagi

..................................................................................................................

...................................................................................................................

...............

2023

data podpis IOD
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Zalaeznik nr 6 do Polityki
Bezpieczenstwa Informacji i Ochrony
Danych Osobowych

UMOWA
POWIERZENIA DANYCH OSOBOWYCH DO PRZETWARZANIA

Pomiedzy: Gming ........

reprezentowang przez: Wojta GMIny ...........cooeveieveieinenean. z siedzibg W ...
NIP , REGON ... , zwang w tre§¢ Umowy
wAdministratorem”

a

85-120 it , Ul -
reprezentowany PYZEZ: tvviiiinrieiineionssseossssssssnstssnsssonassssnssssesssssasasessanses NIP
.................................... KRS ooy

zwany w tres¢ Umowy ,,Procesorem” lub ,,Przetwarzajgcym”,
w dalszej czesci Umowy Administrator i Procesor sg nazywani lgcznie ,,Stronami” lub kazde
oddzielenie ,,Strong”

§1
PRZEDMIOT UMOWY
1.  Strony zawarly w dniu ............ UMOWE NI ...ovww.ns o S$wiadczenie ushug:

......................................... , zwang dalej ,,Umowg ustugi”.

2. Majac na uwadze, ze umowa wskazana powyzej dotyczy przetwarzania danych
osobowych, na podstawie art. 28 Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych, dalej
jako: ,,RODO") Administrator powierzenia przetwarzania danych osobowych
Procesorowi.

3. Przetwarzanie ma charakter czasowy. Celem przetwarzania jest ...............coeevvinnenen
Powierzenie obejmuje dane zwykle, szczegodlne kategorie danych, dane wskazane w art.
10 RODO : pracownikdéw, wspotpracownikdw, dzieci, uczniow, kontrahentéw, klientow,
0séb kontaktujgcych sie z administratorem, os6b wyznaczonych do kontaktéw,
petnomocnikow (itp.).

5. Procesor uprawniony jest do przetwarzania danych osobowych wylacznie w celu

wykonania umowy okreslonych w ust. 1,
6.  Procesor moze przetwarza¢ powierzone mu dane osobowe dla wiasnych celéw jedynie w

przypadku dysponowania w tym zakresie odrgbng podstawg prawng, o czym ma
obowigzek powiadomi¢ osoby, ktérych dane przetwarza.
§2
OSWIADCZENIA I OBOWIAZKI PROCESORA
1. Procesor o$wiadcza, ze posiada zasoby infrastrukturalne, doswiadczenie, wiedze oraz

wykwalifikowany personel, w zakresie umozliwiajacym nalezyte wykonanie niniejszej
Umowy, w zgodzie z obowigzujagcymi przepisami prawa. W szczego6lnosci Procesor
o$wiadcza, ze znane mu sg zasady przetwarzania i zabezpieczenia danych osobowych
wynikajace RODO, ktérych zobowigzany jest przestrzegac.
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2. Procesor jest zobowigzany:

D

2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

12)

przetwarza¢ powierzone dane osobowe zgodnie z RODO oraz innymi
obowigzujgcymi przepisami prawa oraz niniejszg Umowa;
przetwarza¢ powierzone mu dane osobowe wyltacznie na obszarze Europejskiego
Obszaru Gospodarczego (z zastrzezeniem rozdziatu 5 Umowy) oraz na
urzadzeniach zarzadzanych przez Procesora i jego personel, z zachowaniem zasad
bezpieczefstwa ochrony danych osobowych wymaganych przez obowigzujace
przepisy prawa;
udziela¢ dostgpu do powierzonych danych osobowych wylgcznie osobom, ktére ze
wzgledu na zakres wykonywanych zadan otrzymaty od Procesora upowaznienie do
ich przetwarzania oraz wylacznie w celu wykonywania obowigzkéw wynikajacych
z Umowy ustugi;
zapewni¢, aby osoby upowaznione do przetwarzania danych osobowych
zobowiazaly si¢ do zachowania tajemnicy, chyba ze osoby te podlegaja
odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy;
wdrozy¢ odpowiednie $rodki techniczne i organizacyjne, aby zapewnié stopien
bezpieczenstwa odpowiadajacy ryzyku naruszenia praw lub wolnosci o0séb
fizycznych, ktérych dane osobowe bedg przetwarzane na podstawie Umowy;
wspiera¢ Administratora w miare mozliwosci, poprzez stosowanie odpowiednich
srodkéw technicznych i organizacyjnych, w realizacji obowiazku odpowiadania na
zadania os6b, ktérych dane dotycza, w zakresiec wykonywania ich praw
okreslonych w rozdziale III RODO;
pomaga¢ Administratorowi, uwzgledniajac charakter przetwarzania oraz dostepne
mu informacje, wywigza¢ si¢ z obowigzkow okreslonych w art. 32-36 RODO, tj. w
szczegdlnosci w zakresie:
zapewnienia bezpieczenstwa przetwarzania danych osobowych poprzez
wdrozenie stosownych $rodkow technicznych oraz organizacyjnych;
dokonywania zglaszania naruszen ochrony danych osobowych organowi
nadzorczemu oraz zawiadamiania osdb, ktérych dane dotyczg o takim
naruszeniu (obowiazki Procesora w odniesieniu do zglaszania naruszen zostaty
okreslone w § 8 Umowy);
przeprowadzenia przez Administratora oceny skutkéw dla ochrony danych oraz
przeprowadzania konsultacji Administratora z organem nadzorczym;
prowadzi¢, w formie pisemnej (w tym elektronicznej), rejestr wszystkich kategorii
czynnosci przetwarzania dokonywanych w imieniu Administratora,
udostepnia¢ Administratorowi, na jego uzasadnione zgdanie wszelkie informacje
niezbgdne do wykazania spelnienia przez Administratora obowigzkéw
wynikajacych z art. 28 RODO;
umozliwi¢ Administratorowi lub audytorowi upowaznionemu przez Administratora
przeprowadzanie audytow, w tym inspekcji na zasadach okreslonych w § 6
Umowy;
niezwlocznie informowaé¢ Administratora, jezeli jego zdaniem wydane mu
polecenie stanowi naruszenie RODO lub innych przepisow krajowych lub
przepisow Unii lub panstwa cztonkowskiego o ochronie danych;
przechowywaé dane osobowe powierzone w zwigzku z wykonywaniem danej
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Umowy ustugi jedynie przez okres jej obowigzywania, a takze bez zbgdnej zwloki
anonimizowa¢ dane lub ograniczaé przetwarzanie wskazanych danych osobowych,
zgodnie z wytycznymi Administratora i Umowg powierzenia.
§3
SRODKI ORGANIZACYJNE I TECHNICZNE
Procesor wdraza odpowiednie $rodki techniczne i organizacyjne, uwzgledniajac stan
wiedzy technicznej, koszt wdrozenia, oraz charakter, zakres, kontekst i1 cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienistwie wystapienia i wadze zagrozenia, aby zapewni¢ stopien
bezpieczenstwa odpowiadajacy temu ryzyku. Oceniajgc, czy stopien bezpieczenstwa,
jest odpowiedni, Procesor uwzglednia w szczegdélnosci ryzyko wigzace sig¢
z przetwarzaniem, w szczegdlnosci wynikajace z przypadkowego lub niezgodnego
zprawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesylanych, przechowywanych lub w
inny sposob przetwarzanych.

4
PODPOV§IERZENIE
. Jezeli nalezyte wypelnienie obowigzkéw wynikajgcych z realizacji niniejszej Umowy oraz
Umowy Glownej bedzie tego wymagato, Procesor moze dokona¢ dalszego powierzenia
przetwarzania danych.
. Na dzieni zawarcia niniejszej Umowy Procesor zamierza powierzy¢ dane osobowe

nastepujacym podmiotom, co Administrator akceptuje:

1) e, :

3) ,
. Procesor o$wiadcza, ze podmioty wymienione w ust. 2 spetniajg wymogi, o ktérych mowa w

art. 28 Rozporzadzenia i zostanie to zagwarantowane w umowach dalszego powierzenia
przetwarzania danych. Uprawnienia podmiotéw, ktérym zostanie podpowierzone
przetwarzanie danych osobowych, nie moga by¢ szersze anizeli uprawnienia Procesora
wynikajgce z niniejszej Umowy.
. Warunkiem dalszego powierzenia danych osobowych przez Procesora innym podmiotom
anizeli wymienionym w ust. 2 jest uprzednie powiadomienie Administratora droga
elektroniczng o tym fakcie, z jednoczesnym o$wiadczeniem Procesora, iz podmiot ktéremu
zostang podpowierzone dane osobowe spelnia wymogi, o ktérych mowa w art. 28
Rozporzgdzenia i zostanie to  zagwarantowane wumowie  dalszego powierzenia
przetwarzania danych. Uprawnienia podmiotu, ktéremu zostanie podpowierzone
przetwarzanie danych osobowych, nie mogg by¢ szersze anizeli uprawnienia Procesora
wynikajace z niniejszej Umowy.
. Uprawnienie, o ktorym mowa w ust. 1 powyzej, nie wylacza mozliwosci wyrazenia przez
Administratora sprzeciwu wobec dalszego powierzenia w terminie w terminie do 7 dni
roboczych (rozumianych jako dni od poniedziatku do pigtku, godz. 8:00-16:00) od dnia
otrzymania powiadomienia, o ktorym mowa w ust. 4.
. Procesor zobowigzuje si¢ powiadomi¢ Administratora o rozwigzaniu lub wypowiedzeniu
umowy podpowierzenia w terminie 10 dni od tego zdarzenia.
§5

TRANSFER DANYCH OSOBOWYCH

. Procesor nie moze przekazywaé (transferowaé) danych osobowych do pafistwa trzeciego,
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ktore znajduje si¢ poza Europejskim Obszarem Gospodarczym (,EOG"), chyba ze
Administrator udzieli mu uprzedniej zgody zezwalajacej na taki transfer.
. Jesli Administrator udzieli Procesorowi uprzedniej zgody na przekazanie danych osobowych
do panstwa trzeciego, Procesor moze dokona¢ transferu tych danych osobowych tylko
wtedy, gdy:
1) panstwo docelowe zapewnia adekwatny poziom ochrony danych osobowych do tego,
ktéry obowigzuje w Unii Europejskiej; Iub
2) Administrator 1 Procesor lub dalszy podmiot przetwarzajgcy zawarli umowe w oparciu
o standardowe klauzule umowne lub wdrozyli inny mechanizm, ktory zgodnie z
przepisami prawa legalizuje transfer danych do panstwa trzeciego.
§6
AUDYT
. Administrator jest upowazniony do przeprowadzenia audytu zgodno$ci z Umowa oraz

obowiazujacymi przepisami prawa, przetwarzania przez Procesora powierzonych mu do
przetwarzania danych osobowych.

. Administrator zawiadomi Procesora o planowanym przeprowadzeniu audytu, co najmniej na
14 dni roboczych przed planowang data jego przeprowadzenia.

. Jezeli w ocenie Procesora audyt nie moze zosta¢ przeprowadzony we wskazanym terminie
Procesor powinien poinformowaé o tym fakcie Administratora. W takim przypadku Strony
wspolnie ustalg p6zniejszy termin audytu.

. Audyty, o ktorych mowa w ust. 1, mogg by¢é wykonywane przez Administratora w miejscu
przetwarzania danych osobowych objetych powierzeniem w dni robocze, w godzinach od
8:00 do 16:00. Jezeli Administrator nie prowadzi audytu samodzielnie, moze zlecié
przeprowadzenie audytu jedynie podmiotom lub osobom, profesjonalnie $wiadczacym
ustugi tego rodzaju (,,audytor zewnetrzny") pod warunkiem zawiadomienia, o tym Procesora
z wyprzedzeniem co najmniej na 7 dni roboczych.

. W kazdym przypadku, w ktérym Administrator zamierza zleci¢ przeprowadzenie audytu, w
tym inspekcji, audytorowi zewnetrznemu, Administrator ponosi odpowiedzialno$¢ za
dzialania lub zaniechania takiego podmiotu jak za wiasne.

. Administrator zobowigzany jest zapewni¢, by osoby wykonujgce czynno$ci w ramach
audytu, w tym audytorzy zewnetrzni, zostaly zobowigzane do zachowania w poufnosci
wszelkich informacji, ktére uzyskaja w zwigzku wykonywaniem audytu, a stanowigcych
tajemnice przedsigbiorstwa Procesora.

. Administrator zobowigzany jest zapewnié, by osoby wykonujace czynnosci w ramach
audytu, w tym audytorzy zewnetrzni, nie byly zatrudnione, nie byly wspo6lnikami,
akcjonariuszami, lub czlonkami organéw podmiotéw, wykonujacych dziatalnos$¢
konkurencyjng w stosunku do dziatalnosci prowadzonej przez Procesora, ani nie prowadzg
takiej dziatalnosci konkurencyjnej we wlasnym imieniu.

. Na zadanie Procesora, Administrator przedstawi w powyzszym zakresie stosowne
o$wiadczenie w formie pisemnej, pod rygorem bezskutecznosci niedopuszczenia te osoby
lub podmiotu do przeprowadzenia audytu. W przypadku braku ztozenia tego oswiadczenia,
uznaje si¢, ze wskazana osoba, w tym w audytor zewnetrzny, nie ma umocowania do
przeprowadzenia audytu. Procesor bedzie wowcezas uprawniony do wezwania
Administratora do wskazania innej osoby lub podmiotu do przeprowadzenia audytu
i przedstawienia stosownego oswiadczenia, dotyczacego tej osoby lub podmiotu. Do czasu
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wykonania tego obowigzku, Procesor bedzie uprawniony do niedopuszczenia wskazanej
osoby do wykonywania czynnosci audytowych. Postanowienia niniejsze nie naruszajg
uprawnienia Administratora do przeprowadzenia audytu samodzielnie.

9. Procesor, w zakresie niezbednym do przeprowadzenia audytu, bedzie wspoélpracowaé
z Administratorem i upowaznionymi przez niego audytorami, w szczegdlnosci zapewni im
dostep do:

1) pomieszczen i dokumentéw obejmujgcych dane osobowe oraz informacje o sposobie
przetwarzania danych osobowych,

2) infrastruktury teleinformatycznej oraz systemow IT,
3) oséb majgcych wiedze na temat proceséw przetwarzania danych osobowych

realizowanych przez Procesora, z uwzglednieniem koniecznosci zapewnienia cigglosci
dzialalnoéci gospodarczej i procesow biznesowych realizowanych na biezaco przez
Procesora. Administrator zapewni, ze prowadzony audyt nie bedzie kolidowal z
biezacym wykonywaniem przez Procesora czynnosci w ramach prowadzonej
dziatalnosci gospodarczej.

10. Po przeprowadzonym audycie Administrator sporzadza protokét pokontrolny, ktory
podpisujg przedstawiciele obu Stron.

11. Koszty zwigzane z przeprowadzeniem audytu ponosi kazda ze Stron w swoim zakresie.
Procesor nie jest zobowigzany do zwrotu Administratorowi jakichkolwiek kosztow
zwigzanych z wykonanym audytem, niezaleznie od jego wyniku.

87
POUFNOSC
1. Strony maja obowiazek ochrony informacji poufnych, niezaleznie od formy ich przekazania

i przetwarzania, rozumianych jako informacje takie jak:

1) dane osobowe, w tym szczegdlne kategorie danych osobowych (w rozumieniu art. 9
ust. 1 RODO),

2) informacje stanowigce tajemnice przedsigbiorstwa (w rozumieniu ustawy z dnia 16
kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji),

3) informacje wymagajgce ochrony ze wzgledu na ich znaczenie dla intereséw Stron, w
tym wszelkie dane techniczne, finansowe i handlowe, materiaty i dokumenty,

4) inne informacje bez wzgledu na fakt, czy sa one utrwalone w formie pisemnej lub w
jakikolwiek inny sposob, zapisane w jakiejkolwiek formie i na jakimkolwiek
no$niku, dotyczace Strony lub jej klientow, kontrahentéw, dostawcow, a takze
informacje dotyczace ustug, polityki cenowej, sprzedazy, wynagrodzen
pracownikow, ktore druga Strona otrzymata w okresie obowigzywania Umowy, lub
o ktorych dowiedziala sig, czy tez do ktérych miata dostgp Iub bedzie w ich
posiadaniu, w zwigzku z prowadzonymi rozmowami i negocjacjami, a ktore nie sg
powszechnie znane.

2. Strony beda zwolnione z obowigzku zachowania w tajemnicy informacji poufnych
w przypadku, gdy obowigzek ujawnienia informacji poufnych wynika¢ bedzie
z bezwzglednie obowigzujacych przepiséw prawa, badz tez prawomocnego orzeczenia lub
decyzji uprawnionego sadu lub organu. O kazdorazowym powzigciu informacji o takim
obowiazku Strona jest zobowigzana niezwlocznie powiadomi¢ drugg Strong. W takim
przypadku Strona zobowigzana do ujawnienia informacji poufnych bedzie obowigzana do:

1) ujawnienia tylko takiej czgsei informacji poufnych, jaka jest wymagana przez prawo,
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2) podjecia wszelkich mozliwych dziatan w celu zapewnienia, iz ujawnione informacje
poufne beda traktowane w sposob poufny i wykorzystywane tylko w zakresie
uzasadnionym celem ujawnienia.

. Zobowigzanie do zachowania poufnosci w odniesieniu do danych powierzonych w zwiazku

z dang Umowg ustugi jest nieograniczone w czasie.

8
ZGLASZANI§E NARUSZEN
. Procesor po stwierdzeniu naruszenia ochrony danych osobowych, bez zbednej zwloki, nie

poZniej niz w ciagu 24 godzin od stwierdzenia naruszenia, zglasza je Administratorowi.
. Procesor informuje o okolicznosciach naruszenia i potencjalnych zagrozeniach dla ochrony
powierzonych danych osobowych oraz jest zobowiazanych pisemnie okreslié:

1)  charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywaé kategorie i przyblizong liczb¢ o0sdb, ktérych dane dotycza, oraz
kategorie i przyblizong liczbg¢ wpiséw danych osobowych, ktorych dotyczy
naruszenie,

2)  mozliwe konsekwencje naruszenia ochrony danych osobowych,

3)  zastosowane lub proponowane $rodki w celu zaradzenia naruszeniu ochrony
danych osobowych, w tym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow,

Procesor, bez zbegdnej zwloki, podejmuje wszelkie rozsgdne dziatania majgce na celu

ograniczenie 1 naprawienie negatywnych skutkow naruszenia.

Procesor nie jest uprawniony ani zobowigzany do powiadamiania o naruszeniu:

1) osob, ktérych dane dotycza; ani

2)  organu nadzorczego

§9
CZAS TRWANIA UMOWY I ODPOWIEDZIALNOSC

1. Ninigjsza umowa zostaje zawarta na okres obowigzywania Umowy Glownej,

o ktorych mowa w § 1 ust. 1 z zastrzezeniem § 9 ust. 2.

. Administrator uprawniony jest do rozwigzania Umowy ze skutkiem natychmiastowym,
w przypadku razacego lub powtarzajacego si¢ naruszenia Umowy przez Procesora, a takze
w przypadku, gdy:

1) organ nadzoru nad przestrzeganiem zasad przetwarzania danych osobowych
stwierdzi, na podstawie prawomocnej decyzji, ze Procesor lub dalszy podmiot
przetwarzajacy nie przestrzega zasad przetwarzania danych osobowych,

2) prawomocne orzeczenie sadu powszechnego wykaze, ze Procesor nie przestrzega
zasad przetwarzania danych osobowych — pod warunkiem uprzedniego pisemnego
wezwania Procesora do zaniechania naruszen iusuniecia ich skutkéw,
wyznaczenia, w tym celu dodatkowego terminu, nie krotszego niz 30 dni, i
bezskutecznego uptywu tego terminu.

. Administrator zobowigzuje Procesora do anonimizacji wszystkich powierzonych danych
osobowych oraz usunigcia ich kopii niezwlocznie po zakonczeniu obowigzywania Umowy
w terminie uzasadnionym wzgledami technicznymi lecz w zadnym wypadku nie p6zniej niz
w ciggu 30 dni, chyba Zze wlasciwe przepisy prawa krajowego lub unijnego nakazuja
przechowywanie tych danych osobowych. O usunieciu danych Procesor powiadomi
Administratora pisemnie, w terminie 5 dni od dnia usuniecia danych, zgodnie =z
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zalgcznikiem nr 1 do niniejszej umowy
. Procesor jest zobowigzany do podjecia stosownego dziatania w celu wyeliminowania
mozliwosci dalszego przetwarzania danych powierzonych na podstawie niniejszej Umowy.
§ 10
POSTANOWIENIA KONCOWE
. Wszelka korespondencja w sprawach zwigzanych z Umowa bedzie prowadzona

w nastepujacy sposob:

—  ze strony Procesora — na adres poczty elektronicznej: .............. @.....pl;
- ze strony Administratora - na adres poczty elektroniczne;j:
......... 1 e —

. Wszelkie o$wiadczenia i zawiadomienia mogg by¢ skladane za posrednictwem poczty
elektronicznej, zabezpieczonej w sposob uzgodniony przez Strony, chyba ze Umowa lub
bezwzglednie obowigzujace przepisy prawa wymagaja formy pisemnej, pod rygorem
niewaznosci.

. Zmiana adres6w nie stanowi zmiany Umowy. O kazdej zmianie danych Strony powiadomig
sie na pi$mie, lub drogg elektroniczna, wskazujgc nowe dane kontaktowe.

. Do chwili zloZenia o$wiadczenia o zmianie danych, o$wiadczenia i zawiadomienia
kierowane na dotychczasowe adresy uwaza si¢ za skuteczne.

. Umowa zostata sporzadzona w dwoéch jednobrzmigcych egzemplarzach, po jednym dla
kazdej Strony.

. Zmiany Umowy s3 mozliwe wylacznie w formie pisemnej pod rygorem niewazno$ci
z zastrzezeniem sytuacji, w ktérych Umowa wprost przewiduje inng formg¢ dokonywania
zmian.

. Uzyte w Umowie pojecia nalezy interpretowac¢ zgodnie z RODO.

. Spory majagce zwigzek z Umowg rozstrzyga¢ bedzie sad wiasciwy dla siedziby
Administratora.

Administrator Procesor
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Zalacznik nr 1
do umowy powierzenia
przetwarzania danych osobowych

(Adres siedziby podmiotu przetwarzajgcego dane)

(dane administratora)

Informacja o zaprzestaniu przetwarzania danych osobowych

Zgodnie z art. 28 ust. 3 lit. g rozporzadzenia Parlamentu Europejskiego i Rady(UE)
2016/679 z27.04.2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych, zwanego dalej ,,RODO”).
Informuje, ze zgodnie z Umowa Powierzenia Przetwarzania Danych zawarta w dniu
..................... dane osobowe przekazane Przez .................cccoeeiiiiiiiiiaiiiie el PO
wygasnigciu umowy zostaly usunigte - zniszczone i nie bedg wykorzystywane w dalszej

dziatalnosci.

(pieczqgtka i podpis)
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Zatgcznik nr 2

do umowy powierzenia przetwarzania danych osobowych

ARKUSZ WERYFIKACJI PODMIOTU PRZETWARZAJACEGO DANE OSOBOWE

osobowe wprowadzite$ $rodki
techniczne i organizacyjne w tym
polityke ochrony danych
osobowych/bezpieczefistwa
informacji/zarzadzania systemem
informatycznym, ktére beda spetiaty
wymogi RODO oraz innych aktow
regulujacych legalne przetwarzanie
danych osobowych?

L.

Lp. Pytanie Odpowiedz Uwagi
1. Czy jako podmiot przetwarzajacy - tak zaplanowano Jesli wyznaczyltem [OD podaj jego
dane osobowe planujesz wyznaczenie imie i nazwisko oraz dane kontaktowe
wyznaczy¢/wyznaczyle$ Inspektora - tak wyznaczono
Ochrony Danych Osobowych (I0D)? - piezaplanowano | T
wyznaczenia e-mail......oooioiininn
(uzasadnienie: np.
nie jest wymagane tel v
przepisami prawa)
- zaplanowano
wyznaczenie (kiedy:
podaé
przewidywang datg)
2. Jezeli nie planuje wyznaczy¢/nie zostal | Osoba do kontaktu...,
wyznaczony 10D to prosze o stanowisko/funkcja...,
wskazanie innej osoby do kontaktu w numer tel.
kwestiach zwigzanych z ochrona
danych osobowych.
3. Czy jako podmiot przetwarzajacy dane TAK/NIE Jesli tak np. jakie, skresl niepotrzebne.

Obszar przetwarzania objgty jest
zamykany/objety ochrong/
monitoringiem wizyjnym.

Dostep do stref szczegélnie
chronionych ograniczony jest do
0s6b upowaznionych
(serwerownia, archiwum, itp.)

Posiadamy niszczarki do
dokumentéw papierowych oraz
nosnikow pamieci.

Wprowadzono polityke ochrony
danych, polityke zarzadzania
systemem informatycznym, inne
regulaminy i procedury.

Wyznaczono osobg
odpowiedzialng za ciaglo§¢
dzialania systemu
mformatycznego.

6. Pracownicy otrzymali

upowaznienia do przetwarzania
danych osobowych oraz odebrano
od nich o$wiadczenie o
zachowaniu danych w poufnosci.

7. Pracownicy posiadajg aktualne

uprawnienia do przetwarzania
danych w systemach

2023
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informatycznych.

8.  Pracownicy zostali przeszkoleni w
zakresie ochrony danych
osobowych oraz przetwarzania
danych w systemach
informatycznych.

9. Tworzong sg kopie zapasowe

danych.

10. Dyski twarde komputerow oraz
zewngtrzne noé$niki pamieci sg
szyfrowane,

11. Posiadamy aktualne
oprogramowanie antywirusowe
oraz uzywamy firewall.

12, Poczta elektroniczne
wykorzystuje protokoly imap/pop
oraz certyfikat ssl.

13. Urzadzenia posiadajg biezgce
wsparcie oprogramowania
operacyjnego.

14. Logowanie do systeméw odbywa
si¢ na podstawie loginu i hasta.

15. Wprowadzono zasady okreslajace
zlozono$¢ haset i jego zmian do
komputeréw, serwera, sieci
internetowe;j.

16. Dostep do sieci Wifi opatrzony
jest hastem.

17. Stosowane jest rozwigzanie
,,chmury obliczeniowe;j”

18. Przeprowadzono szacowanie

ryzyka dla ochrony danych
osobowych.
Czy jako podmiot przetwarzajagcy TAK/NIE (jesli tak, to przygotuj wykaz tych
dane osobowe korzystasz z dalszych podmiotéw w celu zatgczenia do
przetwarzajacych dane osobowe w umowy powierzania)
procesie przetwarzania danych
osobowych na zlecenie administratora Lo
danych osobowych? 2o,
3
Jezeli jako podmiot przetwarzajacy TAK/NIE
dane osobowe korzystasz z dalszych
procesoréw to czy sg oni
zlokalizowani w ramach EOG?
Jezeli transfer danych odbywa sie poza TAK/NIE

EOG to na jakiej podstawie prawnej?

2023
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Czy z dalszymi procesorami zostaty
zawarte WMoOwy powierzenia
przetwarzania danych i czy stosuja
one $rodki techniczne i organizacyjne
spelniajace wymogi RODO?

TAK/NIE

Czy Twoi pracownicy, ktérzy beda
przetwarzaé powierzone dane, majg
wydane upowaznienia do
przetwarzania danych osobowych oraz
odebrano od nich zobowiazanie do
zachowaniu danych w
poufnoéci/tajemnicy

TAK/NIE

Czy prowadzisz rejestr czynnosci
przetwarzania.

TAK/NIE

10.

Czy jako podmiot przetwarzajacy
dane osobowe prowadzisz rejestr
kategorii czynnodci dla powierzonych
operacji przetwarzania danych
osobowych?

TAK/NIE

11.

Czy jako podmiot przetwarzajacy
jeste$ w stanie wspomagaé
administratora poprzez odpowiednie
$rodki techniczne i organizacyjne, by
wywigzaé sie z obowigzku
odpowiadania na zadanie osoby,
ktorej dane dotycza, w zakresie
wykonywania jej praw?

TAK/NIE

12.

Czy jako podmiot przetwarzajacy
dysponujesz $rodkami, ktére
pozwalaja na trwale usuniecie lub
zwrot wszelkich danych osobowych
oraz usuniecie ich wszelkich
istniejgcych kopii?

TAK/NIE

Jesli TAK to jakie sa to srodki?

Program do usuwania danych -

Niszczarka do dokumentéw oraz
noénikéw danych -................

13.

Czy umozliwisz administratorowi lub
audytorowi upowaznionemu przez
administratora przeprowadzania
audytow, w tym inspekcji?

TAK/NIE

14.

Czy jako podmiot przetwarzajacy
dane osobowe wdrozyle$ procedury
dotyczace zarzadzania incydentami
bezpieczenstwa?

TAK/NIE

15.

Czy jako podmiot przetwarzajacy
jeste$ w stanie informowaé
administratora niezwlocznie, nie
p6Zniej niz w ciggu 24 godzin, o
naruszeniach ochrony danych
osobowych, do ktérych u Ciebie
dojdzie?

TAK/NIE
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16. | Czy jako podmiot przetwarzajacy TAK/NIE
wprowadzites srodki zapewniajace, ze
systemy IT uzywane do przetwarzania
danych osobowych sa zgodne z
RODO oraz innymi aktami
regulujacymi przetwarzanie danych
osobowych?

17. | Czy jako podmiot przetwarzajacy TAK/NIE
realizujesz regularne audyty z zakresu
bezpieczefistwa danych osobowych?
Jezeli tak to w jakich odstepach czasu
odbywaja si¢ audyty? czy mozesz
udostepnié¢ raporty?

18. | Czy jako podmiot przetwarzajgcy TAK/NIE (jesli TAK wskaz wiasciwe)
dane osobowe posiadasz aktualny
certyfikat ISO 27001 /stosujesz
zatwierdzony kodeks
postepowania/uzyskale$ inny
certyfikat/klauzule zgodnosci

19. | Czy wobec ciebie jako administratora TAK/NIE Jesli TAK jakie i w jakim zakresie?
lub podmiot przetwarzajacy zostala
wydana decyzja dotyczaca naruszenia
zasad przetwarzania danych lub toczy
si¢ postepowanie zwigzane z
naruszeniem?

Proszg poda¢ nr decyzji UODO lub jej
kopig.

*Wiasciwe podkresli¢/uzupetnié

Podpis osoby
upowaznionej lub reprezentujacej
podmiotu przetwarzajacy
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Zalaceznik nr 7 do Polityki
Bezpieczenstwa Informacji i Ochrony
Danych Osobowych

Zgloszenie naruszenia ochrony danych osobowych

Sporzadzajacy zgloszenie:

Imig 1 NaZWiSKO vevvvveriirinieiiviiiniiianans StANOWISKO vuvvvrevniniieineneraranens

Rodzaj naruszenia bezpieczefistwa danych osobowych ...

1. Miejsce, dokladny czas i data ujawnienia naruszenia ochrony danych osobowych (pigtro, nr
pokoju, godzina, itp.):

2 Osoby , ktére uczestniczyly w zdarzeniu zwigzanym z naruszeniem ochrony danych

: . DZla%am e . WSkaZ uj qce na n a ru S Zeme O C hrony dany C h OSObOWyCh ................................................
4. Okrodlonis informacji mogacych wekazywat na prrycayng naruszenia:
5. Okrodlonic werelkich krokéw podietych po wawnieniu naruszenia:

6. Osoby powodujgce naruszenie (ktére swoim dziataniem lub zaniechaniem przyczynily si¢ do
naruszenia ochrony danych osobowych):

7. Opis charakteru naruszenia ochrony danych osobowych, w tym w miarg mozliwosci wskazanie
kategorii i przyblizonej liczbe osdb, ktérych dane dotycza, oraz kategorii i przyblizonej liczby
0s6b, ktérych dotyczy naruszenie.

9. Opis zastosowanych $rodkéw lub propozycje zastosowania srodkéw majacych na celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w
celu zminimalizowania jego ewentualnych negatywnych skutkéw.

10.  Zabezpieczone materialy lub inne dowody zwigzane z wydarzeniem

11.  Wnioski:

(miejsce, data i godzina sporzadzenia podpis sporzadzajacego)
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Zalacznik nr 8 do Polityki
Bezpieczenstwa Informacji i Ochrony
Danych Osobowych

Zapoznalem sie:

OCENA WAGI NARUSZENIA

Wdniu ..o r. Zesp6l ds. wdrozenia i stosowania RODO ......... w skiadzie:
....................................... — przewodniczaca zespotu
....................................... — czlonek zespotu
....................................... - cztonek zespotu
w zwigzku ze stwierdzonym w dniu .................... r. naruszeniem ochrony danych osobowych w
.............................................. , dokonat oceny wagi naruszenia w celu ustalenia:

1. czy naruszenie skutkowato ryzykiem naruszania praw lub wolnosci oséb fizycznych,

2. czy naruszenie podlega zgloszeniu do Prezesa Urzedu Ochrony Danych Osobowych oraz
poinformowaniu oséb, ktérych dane naruszono.

Zespol zastosowal ponizsza metodologia:
WN=KPD x PI + ON
gdzie:
WN — Waga naruszenia
KPD — Kontekst Przetwarzania danych — Gléwny czynnik okreslajacy poziom krytycznosci
zestawu naruszonych danych w okreslonym kontek$cie przetwarzania

KPD=A+B

A- Rodzaj i poziom wrazliwosci danych:
I pkt — dane podstawowe

2 pkt — dane dotyczace zachowan osoby
3 pkt - dane finansowe
4 pkt — dane szczegblnych kategorii
B — kontekst przetwarzania, ktéry moze podwyzszy¢ lub obnizy¢ wycene:

Szeroki zakres danych/wolumen (+)
Charakter danych (+/-)
Specyfika podmiotu danych lub administratora (+/-)
Mozliwe negatywne skutki dla podmiotu danych (+)
Publiczna dostgpnos$¢ danych przed naruszaniem (-)

PI - Prawdopodobienstwo identyfikacji:

Znikome =0,25
Ograniczone =0,5
Wysokie =0,75
Maksymalne =1

ON - Okolicznos$ci naruszenia — ON = NP+ NI + ND + + IDS
Naruszenie poufnoscei — dane ujawnione
znanym odbiorcom danych (+0,25)
nieznanej liczbie obiorcéw danych (+0,5)

Naruszanie Integralnosci — dane zmienione
Mozliwe jest ich odzyskanie (+0,25)

Brak jest mozliwosci ich odzyskania (+0,5)
Naruszenie Dostepnosei — niedostepno$é danych
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Czasowe (+025)

Petna i brak mozliwosci ich odzyskania przez administratora lub podmiot danych
(+0,5)

Intencjonalne dziatanie sprawcy (+0,5)

wynik Waga opis
naruszenia
WN <2 Osoby nie zostang dotknigte naruszeniem lub wywola ono drobne
niedogodnosci
2<=WN<3 Srednia Osoby mogg napotka¢ niedogodnosci
3<+WN<4 Wysoka Mogg wystgpi¢ konsekwencje mozliwe do pokonania, ale z
powaznymi skutkami

WMogq wystapié¢ znaczgce, nawet nieodwracalne konsekwencje

Majac na wzgledzie zaistniate naruszenie nalezy przyja¢ przy zastosowaniu wzoru:

WN=KPD x PI + ON

KPD=A+B

A - Rodzaj i poziom wrazliwosci danych stwierdzono, ze naruszanie dotyczyto danych podstawowych,
w postaci danych osobowych powiazanych z danymi finansowymi — przyjeto 0 pkt.

B — po przeanalizowaniu kontekstu przetwarzania danych ustalono, ze naruszenie dotyczy szerokiego
zakresu danych osobowych — przyjeto 0 pkt.

KPD = 0 pkt

PI - Prawdopodobienstwo identyfikacji

Po przeprowadzaniu analizy materiatéw naruszenia oraz majgc na uwadze kontekst przetwarzania oraz
charakter naruszonych danych ustalono, ze prawdopodobienstwo identyfikacji jest na poziomie

znikomym — 0 pkt.

PI=0 pkt

ON — Okoliczno$ci naruszenia — ON = NP+ NI+ ND + + IDS

Naruszenie poufnosci — dane ujawnione — przyjeto 0 pkt.

Naruszanie Integralnosci — dane zmienione — przyjeto 0 pkt.

Naruszenie Dostepnosci — niedostepnos¢ danych — przyjeto 0,25 pkt.

Intencjonalne dzialanie sprawcy - z przeprowadzonych ustalenn wynika, ze sprawca dziata umy$lnie —

przyjeto + 0 pkt.
ON-0+0+0+0,0=0 pkt

WPN=0x0+0=0

Po przeprowadzeniu analizy czynnikéw majacych wplyw na wage naruszenia ustalono, ze wynosi
ona 0 pkt wobec czego nalezy uznad, ze waga naruszenia jest niska/§rednia/wysoka/ krytyczna i
powoduje, ze osoby, ktorych dane naruszono ..........c.coceeeeiniinins

Whioski:

Na podstawie przeprowadzonej oceny wagi naruszenia, zesp6l wnosi aby uzna¢, ze naruszenia
ujawnione i stwierdzone w dniu .........coooeeeee r.:
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Zatacznik nr 2 do Zarzadzenia Nr 81 /2023
Wojta Gminy Ciechocin
z dnia 21 grudnia 2023 r

POLITYKA ZARZADZANIA
SYSTEMEM INFORMATYCZNYM
W URZEDZIE GMINY CIECHOCIN

UWAGA:
Dokument wylgcznie
do uzytku wewnetrznego

Zatwierdzam:

data i podpis Administratora



§1

Postanowienia Ogolne

1. Polityka okredla zasady oraz tryb postgpowania przy przetwarzaniu informacji w systemach
informatycznych w celu zapewnienie bezpieczefistwa tych informacji zgodnie z
Rozporzadzenia Parlamentu Europejskiego i Rady(UE) Nr 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne
rozporzadzenie o ochronie danych — EODO) oraz Rozporzadzeniem Rady Ministréw z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (Dz.U. 2017 poz. 2247).

2. Przez zapewnienie bezpieczenstwa informacji nalezy rozumieé zachowanie:

1) poufnosci - daje gwarancje, Ze informacje sa dostepne tylko i wylacznie dla
autoryzowanych oséb - pracownikdéw, posiadajacych prawo dostepu do tych
informacji,

2) integralnoSci - zabezpiecza ona doktadnos¢ i kompletno$é zaréwno informacji, jak tez
i stosowanych metod jej ochrony oraz zapewnia, ze dane nie zostaly zmienione lub
zniszczone w sposob nieautoryzowany,

3) dostgpnosci - gwarancja, ze uzytkownicy posiadajacy stosowne uprawnienia maja
staly dostep do informacji i zgromadzonych zasobow,

4) rozliczalno$ci - zapewnienie, ze dziatania podmiotu mogg by¢ przypisane w sposéb
jednoznaczny tylko jemu,

5) autentyczno$ci - zapewnienie, ze tozsamo$¢ podmiotu lub zasobu jest taka, jak
deklarowana (autentyczno$¢ dotyczy uzytkownikéw, proceséw, systemow i
informacji),

6) niezaprzeczalno$ci — brak mozliwosci wyparcia sie swego uczestnictwa w catosci lub
w cze$ci wymiany danych przez jeden z podmiotéw uczestniczacych w tej wymianie,

7) niezawodno$ci — zapewnienie spdjnosci oraz zamierzonych zachowan i skutkéw, co
mozna interpretowaé jako poprawnos¢ danych i wlasciwg ich interpretacje.

3. Przestrzeganie zasad i procedur zawartych w instrukcji ma na celu zmniejszenie ryzyka utraty
poufnosci, integralnosci i dostgpnosci informacji przetwarzanych w Systemie Informatycznym
w zakresie zidentyfikowanych zagrozen:

1) wlamania do systemu informatycznego i pozyskania informacji przez osoby
nieuprawnione,

2) pozyskania informacji przez osoby nieuprawnione na skutek bezposredniego dostepu
do komputera,

3) pozyskania informacji przez osoby nieuprawnione w trakcie przesytania ich siecia
publiczng (INTERNET),

4) dokonywania modyfikacji informacji przez osoby nieuprawnione,

5) utraty informacji badz jej dezintegracji,

6) utraty czasowej dostepnosci do informacji.

4. Podstawowe pojecia:

1) Administrator — Wéjt Gminy Ciechocin

2) Inspektor Ochrony Danych — osoba wyznaczona przez administratora lub podmiot
przetwarzajacy na podstawie kwalifikacji zawodowych, a w szczegdlnosci wiedzy
fachowej na temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci
wypetnienia zadan, zwany dalej inspektorem.

3) Administrator sytemu informatycznego (ASI) - Informatyk — osoba wyznaczona
przez administratora odpowiedzialna za sprawnos$¢ i konserwacje oraz wdrazanie
technicznych zabezpieczen systeméw informatycznych do przetwarzania informacji i
danych osobowych, zwany dalej informatykiem Iub ASIL. W przypadku
niewyznaczenia informatyka, jego obowigzki petni administrator.
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4) System do przetwarzania informacji w tym danych osobowych - zespo6l
wspblpracujacych ze sobg urzadzen, programoéw, procedur przetwarzania informacji i
narzedzi programowych zastosowanych w celu przetwarzania danych osobowych,
zwany dalej system TI.

5) Identyfikator - rozumie si¢ przez to ciag znakow literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobg upowazniong do przetwarzania danych
osobowych
w systemie informatycznym

6) Haslo — rozumie si¢ przez to cigg znakéw literowych, cyfrowych lub innych, znany
jedynie uzytkownikowi.

7) Uzytkownik systemu - osoba upowazniona przez administratora lub podmiot
przetwarzajacy do przetwarzania informacji i danych osobowych, ktérej przyznano
uprawnienia do przetwarzania danych osobowych w systemie do przetwarzania
danych osobowych w zakresie wskazanym w upowaznieniu, zwany dalej
uzytkownikiem,

5. Wzory dokumentéw okreslone w zalacznikach do polityki moga by¢ zastgpione innymi

wzorami dokumentéw jednakze zgodnymi z zasadami okreslonymi niniejszej polityce.

§2

System teleinformatyczny

Przetwarzanie danych osobowych odbywa si¢ na:

1) serwerze,

2) stacjach roboczych uzytkownikow,

3) urzadzeniach mobilnych takich m.in. jak laptopy, smartfony, tablety itp.

4) urzgdzeniach peryferyjnych takich m.in. jak: drukarki, skanery, faxy itp., a takze w

sposob zdalny i mobilny.

Sprzet informatyczny potaczony jest z siecig publiczng z wyjatkiem rejestréw panstwowych,
ktére przekazano do przetwarzania administratorowi.
Przetwarzanie danych odbywa si¢ takze w sposob zdalny i mobilny.
Informacje dotyczace sprzetu informatycznego oraz oprogramowania stosowanego do
przetwarzania danych osobowych zawiera zal. nr 1.

§3

Poziom bezpieczenstwa

Uwzgledniajgc kategorie danych osobowych i informacji przetwarzanych przez administratora
oraz konieczno$¢ zachowania bezpieczenstwa ich przetwarzania w systemie TI polagczonym z
siecig publiczna, wprowadza si¢ wysoki poziom bezpieczenstwa, ktéry zostanie uzyskany przy
zastosowaniu n/wym. zasad.
Zabezpieczenie obszaru przetwarzania danych w tym infrastruktury informatycznej i
telekomunikacyjnej realizowane jest przez:
1) zabezpieczenie obszaru przetwarzania danych przed dostgpem oséb nieuprawnionych
podczas nieobecno$ci upowaznionych pracownikdéw administratora;
2) nadzér os6b upowaznionych nad przebywajacymi w obszarze przetwarzania danych
osobami nieuprawnionymi;
3) kontrolg dostepu do pomieszczen serwerowni.
4) zabezpieczenia przed skutkami awarii zasilania (UPS) dla serwerdéw i pozostalych
kluczowych elementéw systemu,
5) autonomiczne klimatyzatory w pomieszczeniach serwerowni.
Urzadzenia i nosniki zawierajgce dane przekazywane poza obszar przetwarzania danych,
zabezpiecza sie¢ w sposdb zapewniajacy ich poufnos¢ i integralnose.
Okablowanie sieciowe zostato zaprojektowane w ten sposob, ze dostep do linii transmisyjnych
jest mozliwy tylko z pomieszczen zamykanych na klucz.




5. Wobec danych wykorzystywanych do uwierzytelnienia, ktore sg przesytane w sieci publiczne;
stosuje si¢ $rodki kryptograficznej ochrony.

6. Przesytanie poczty elektronicznej odbywa si¢ za pomocs lacza szyfrowanego odpowiadajacego
wlasciwosciom certyfikatu SSL.

7. Przegladarki internetowe stanowisk komputerowych domyslnie ustawione sa w sposéb
uniemozliwiajgcy automatyczne uzupetnianie formularzy i haset dostepu do kont pocztowych i
programdw.

8. System informatyczny jest zabezpieczony przed dzialaniem niebezpiecznego oprogramowania
poprzez:

1) zastosowanie srodkow ochrony przed szkodliwym oprogramowaniem,

2) uzycie systemu Firewall do ochrony dostepu do sieci komputerowe;,

3) aktualizacj¢ oprogramowania systemowego, a w razie zakofczenia wsparcia przez
producenta oprogramowania, wybdr i zainstalowanie innego spetiajagcego wymogi
aktualnego bezpieczefistwa,

4) zainstalowanie na komputerach programéw antywirusowych,

5) centralnie zarzadzany system antywirusowy pozwalajagcy monitorowaé stan

oprogramowania antywirusowego na stanowiskach komputerowych,

6) regularne skanowanie stanowisk komputerowych programem antywirusowym zgodnie
z harmonogramem

7) skanowanie stanowisk komputerowych programem antywirusowym wg potrzeb i
zalecen informatyka,

8) zainstalowanie na  serwerach i stanowiskach komputerowych uzytkownikéw
wylacznie programow spetniajacych wymogi legalnosei,

9) mechanizm wymuszajacy skanowanie zewnetrznych no$nikéw informacji na obecnosé
wirusow i innego szkodliwego oprogramowania przed ich uzyciem na stanowisku
komputerowym,

9. System Informatyczny jest chroniony przed zagrozeniami pochodzacymi z sieci publicznej
przez wdrozenie fizycznych i logicznych zabezpieczen chronigcych przed nieuprawnionym
dostepem poprzez:

1) monitorowanie stanowisk komputerowych uzytkownikéw pod katem legalnosci
oprogramowania,

2) zablokowanie dostgpu do kategorii stron internetowych, ktére moga wplywaé na
obnizenie poziomu bezpieczenstwa przetwarzania danych systemu,

3) konfiguracje oprogramowania minimalizujacg ryzyko naruszenia bezpieczenstwa,

4) mechanizmy monitorujace aktywnos¢ uzytkownikéw w sieci publicznej,

5) mechanizm wymuszajacy okresowa zmiang haset dostepu,

6) przydzielanie uprawnionym indywidualnych identyfikatorow,

7) mechanizm uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz
hasta,

8) zakaz ponownego stosowania identyfikatorow, ktére utracit wazno$g,

9) mechanizmy pozwalajace na okreslenie odpowiednich praw dostepu do danych dla
poszczegdlnych uzytkownikow, informatyka i administratora,

10) mechanizm automatycznego wygaszania ekranéw na stanowiskach komputerowych
po uplywie 5 min. bezczynnosci i konieczno$é ponownego zalogowania do systemu
po wznowieniu pracy,

11) mechanizm wymuszajacy ponowne zalogowanie do systemu po wznowieniu pracy na
stanowisku komputerowym.

10.  Zabezpieczenie systemu do przetwarzania danych przed zagrozeniami pochodzacymi z sieci
publicznej realizowane jest przez:

1) odseparowanie sieci obstugujacej przetwarzanie rejestréw panistwowych,

2) blokowanie nieuprawnionego dostgpu do sieci administratora z sieci publicznej,

3) ustalenie regut zdalnego serwisu uzytkowanych programéw,

4) ograniczenie kategorii dostepnych stron WWW,

5) kontrole antywirusowg odwiedzanych stron WWW,

6) kontrolg antywirusows tresci informacji przekazywanych do i z sieci publicznej,




7) ewidencje wszystkich potaczen z siecia publiczna,
8) kontrole antywirusows tresci informacji przekazywanych do i z sieci publiczne;j,
9) generowanie okresowych raportow o wykorzystaniu dostgpu do sieci publiczne;.

§4

Zasady korzystania z sieci Internet

Strony WWW mogace by¢ zrodtem atakéw lub szkodliwego oprogramowania sg niedostgpne
dla uzytkownikow.
Wykaz kategorii i adreséw stron internetowych zablokowanych w systemie informatycznym
stanowi zat. nr 2.
O zablokowaniu dostepu do strony WWW niezbednej do wykonywania czynnosci stuzbowych,
uzytkownik informuje informatyka, podajac pelny adres zablokowanej strony; jezeli dostgp
zostal zablokowany przypadkowo, to po pozytywnej weryfikacji zawartosci strony WWW
informatyk odblokowuje ja, a w przypadkach watpliwych, o odblokowaniu strony WWW
decyduje administrator.
Informatyk moze odméwié odblokowania strony WWW, jezeli w wyniku tego obnizytby si¢
poziom bezpieczenstwa sytemu i sieci.
Zdalny dostgp do systemu z sieci publicznej, a w szczegdlnosci do aplikacji stuzacych do
przetwarzania danych osobowych jest mozliwy jedynie przy zastosowaniu technicznych
zabezpieczen zapewniajacych rozliczalnosé, autentyczno$¢ i niezaprzeczalno$¢ osdb, a takze
integralnoé¢ i poufno$é przetwarzanych danych. Dostep realizowany jest przy wykorzystaniu
szyfrowanych protokotéw transmisji danych.
Dostep do systemu z sieci publicznej jest mozliwy dla 0séb i podmiotéw do tego uprawnionych
i dotyczy to nastgpujacych sytuacji:

1) $wiadczenia serwisu zdalnego:

a) dostep w ramach zawartych uméw dotyczgcych serwisu oprogramowania
zainstalowanego w systemie - na czas trwania umowy, zasady dostgpu do
danych osobowych precyzuje zawarta dodatkowo umowa powierzenia
przetwarzania danych osobowych pomigdzy administratorem, a podmiotem,
ktory $wiadezy ustugi serwisowe,

b) dostep jest mozliwy wylgcznie na czas wykonywania prac serwisowych i jest
blokowany po ich zakoniczeniu,

¢) dostep polegajacy na zdalnej kontroli pulpitu uzytkownika jest mozliwy tylko
za pomoca licencjonowanych narzedzi programowych zapewniajacych
szyfrowanie transmisji;

2) wykonywania czynnodci kontrolnych, konserwacyjnych, diagnostycznych oraz
naprawczych przez informatyka.
Informatyk moze ograniczy¢ lub zablokowaé dostgp do sieci publicznej uzytkownikowi nie
przestrzegajacemu zasad polityki ochrony danych.
Informatyk moze ograniczyé¢ lub zablokowaé dostgp do sieci publicznej uzytkownikowi nie
przestrzegajacemu zasad niniejszej polityki.

§5
Procedura nadawania, zmiany, zawieszenia i cofnigecia uprawnien do przetwarzania danych w
systemie TI oraz stosowane $rodki uwierzytelnienia.

Uprawnienia do systemu informatycznego otrzymuje wylacznie osoba posiadajaca
upowaznienie administratora wydane zgodnie z politykami bezpieczefistwa informacji
stosowanymi przez administratora.
Tworzy si¢ dwa konta administratora stuzace do zarzadzania systemem serwera. Oba konta
posiadaja te same uprawnienia w zakresie zarzadzania systemem z wyjatkiem wzajemnej
mozliwo$ci haset dostgpowych.

1) Pierwsze konto o identyfikatorze - ASI - zarzadzane jest przez informatyka.
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2) Drugie konto o identyfikatorze — admin — tworzone jest dla administratora. Hasto do
konta nadawane jest przy pierwszym uruchomieniu serwera.

Hasta do kont sktadajg si¢ min. z 8 znakéw zawierajacych cyfry, duze i mate litery oraz znak
specjalny.
Hasto do konta — ASI — zmieniane jest raz na rok, hasto to nie moze byé podobne do 2 ostatnio
uzywanych.
Haslo do konta admin przechowywane jest w zapieczgtowanej kopercie przez- administratora.
Hasto to podlega uzyciu w przypadku wystapienia naruszenia bezpieczefstwa systemu
informatycznego do przetwarzania danych lub braku mozliwosci wykorzystania konta — ASI
Wykorzystanie hasta do konta — admin 2 podlega pisemnemu udokumentowaniu.
Uprawnienia oraz zmiany w zakresie uprawnien do kont ASI i admin okre§la administrator
zgodnie ze wzorem - zat. nr 3 do polityki.
W procesie uwierzytelnienia uzytkownikéw systemu TI wykorzystywane sa identyfikatory i
hasta.
Nadawanie, cofnigcie, zmiang lub zawieszenie uprawniefi do systemu TI lub poczty
elektronicznej nastgpuje na podstawie wniosku przetozonego pracownika, a w przypadku
osoby nie bedacej pracownikiem na wniosek przetozonego pracownika koordynujacego lub
nadzorujacego pracg takiej osoby zgodnie ze wzorem - zat. nr 3 do polityki.
Whnioski o nadanie, zmiang, zawieszenie i cofniecie uprawnien przechowuje informatyk.
Uprawnienia do systemu TI na podstawie wniosku przydziela informatyk.
W przypadku nadawania uzytkownikowi systemu uprawnien do danego systemu
informatycznego po raz pierwszy, informatyk dokonuje nadania uzytkownikowi systemu
identyfikatora oraz adresu poczty elektronicznej i wygenerowania hasta.
Identyfikator uzytkownika w systemie informatycznym oraz adres poczty elektronicznej musi
by¢ unikalny dla uzytkownika i zawiera¢ minimum 3 znaki.
Zabronione jest stosowanie identyfikatora, ktory w przesztoéci byt juz stosowany w systemie
TI. Sprawdzenie unikalnosci identyfikatora dokonuje informatyk na podstawie wnioskéw o
nadanie uprawnien do przetwarzania informacji i danych osobowych.
Odbiér identyfikatora do systemu i adres poczty elektronicznej oraz hasto pierwszego
logowania uzytkownik systemu TI kwituje we wniosku — wzér zal. nr 3.
Zasady okrelajgce proces uwierzytelniania obowiazuja w przypadku pracy na stacjonarnym,
Jjak i mobilnym sprzecie informatycznym.
Hasta dostgpu do systemu informatycznego z wyjatkiem urzadzen mobilnych typu smartfon,
tablet, terminal mobilny muszg spetniaé ponizsze warunki:

1) posiada¢ dtugos¢ co najmniej 8 znakéw,

2) zawierad litery mate i duze,

3) zawiera¢ cyfry lub znaki specjalne.
Uzytkownik systemu jest zobowigzany do zmiany hasla nie rzadziej niz co 3 miesigcy,
chyba ze zmiana hasta jest wymuszona przez system informatyczny lub niezwlocznie w
przypadku podejrzenia, iz mogly z nim si¢ zapozna¢ nieuprawnione osoby. Jezeli uzytkownik
nie posiada uprawniefi do zamiany hasta, czynno$é ta wykonuje informatyk.
Hasto powinno rézni¢ si¢ od 2 poprzednio stosowanych.
Informatyk przekazujgc dane pierwszego logowania przeprowadza szkolenie uzytkownika
systemu wskazujac zasady korzystania ze sprzetu informatycznego oraz poczty elektroniczne;.
Uzytkownik po zalogowaniu do systemu z wykorzystaniem otrzymanego hasta jest
zobowigzany do dokonania jego natychmiastowej zmiany, nawet jezeli system informatyczny
nie wymusza takiego dziatania.
Na stanowiskach komputerowych, dopuszcza si¢ zastosowanie konta z uprawnieniami ,,go$¢”
nieopatrzonego hastem.
Uzytkownik systemu zobowigzany jest do:

1) nieujawniania hasta innym osobom, w tym innym uzytkownikom,

2) zachowania hasla w tajemnicy, réwniez po jego wygasnieciu,

3) postepowania z hastami w spos6b uniemozliwiajacy dostep do nich osobom trzecim,

4) przestrzegania zasad dotyczacych jakoscei i czestoéci zmian hasta,




5) wprowadzania hasta do systemu w sposéb minimalizujgcy ujawnianie go przez innych
uzytkownikéw systemu.

24.  Wykorzystanie identyfikatora i hasta innego uzytkownika, w tym w ramach pelnionego
zastepstwa, stanowi naruszenia zasad bezpieczenstwa informacji i moze narusza¢ podstawowe
obowigzki pracownicze.

25.  Monitor stanowiska komputerowego powinien by¢ ustawiony w taki sposob, aby uniemozliwic¢
wglad w dane przebywajacym w pomieszczeniu osobom nieupowaznionym.

26. W przypadku zapomnienia hasta uzytkownik systemu powinien zwréci¢ si¢ do informatyka o
wygenerowanie nowego hasta.

27. W przypadku stwierdzenia naruszenia bezpieczenstwa informacji w zwiazku z utratg poufnosci
hasla uzytkownik systemu jest zobowigzany do natychmiastowej zmiany hasta oraz
powiadomienia o zaistnialym fakcie informatyka oraz bezposredniego przetozonego, ktdry
podejmuje dziatania zgodnie z § 12 niniejszej polityki. W innym przypadku informatyk nadaje
uzytkownikowi nowe hasto logowania i pisemnie dokumentuje ta czynnosc.

§6

Procedura rozpoczecia, zawieszenia i zakonczenia pracy w systemie T1

1. Rozpoczynajac pracg w systemie informatycznym uzytkownik systemu:

1) uruchamia komputer,

2) wprowadza identyfikatory i hasta,

3) w przypadku probleméw z rozpoczgciem pracy, spowodowanych odrzuceniem przez
system wprowadzonego identyfikatora i hasta, weryfikuje poprawnos¢ wpisanych
znakéw  (capslook, num lock, uklad klawiatury), jesli te czynnosci okaza sig
nieskuteczne kontaktuje sie z informatykiem.

2. Zawieszenie pracy na stanowisku komputerowym:

1) uzytkownik, opuszczajacy czasowo stanowisko pracy, wyloguje si¢, przez uzycie
kombinacji klawiszy Windows+L,

2) w przypadku, gdy uzytkownik planuje przerwaé pracg na dluzszy okres lub zakonczy¢
prace - zobowigzany jest do wylaczenia stanowiska komputerowego,

3) stosuje sie wygaszacze ekranow aktywujace si¢ po 5 minutach od moment braku
aktywno$ci w systemie informatycznym. Ponowne rozpoczgcie pracy nastepuje po
wprowadzeniu identyfikatora oraz hasla,

3. Zakonczenie pracy na stanowisku komputerowym:

1) Opuszczajac pomieszczenie, w ktorym przetwarzane sa informacje, jezeli w
pomieszczeniu tym nie przebywa inna osoba upowazniona, pracownik zobowigzany
jest do zabezpieczenia pomieszczenia przed dostgpem osdb nieuprawnionych.
Zabronione jest pozostawianie bez nadzoru pomieszczen, w ktdrych przetwarzane sa
informacje.

2) Koficzge prace w systemie informatycznym pracownik wylogowuje si¢ ze wszystkich
aplikacji, z ktérych korzystat, wylacza stacje robocza i zabezpiecza nosniki danych
oraz dokumentacje papierowa.

§7

Zasady pracy uzytkownikéw systemu

1. Podczas pracy na stanowisku komputerowym niedozwolone jest:

1) podigczanie prywatnych urzadzen mobilnych (telefon, tablet, itp.) do portéw USB
stanowiska komputerowego,

2) korzystanie z prywatnych nosnikéw danych (Pendrive, plyty CD/DVD, dyski
przenosne, itp.),

3) korzystania z prywatnej poczty e-mail,

4) w sytuacji wystapienia koniecznosci odezytu informacji z nosnikéw danych nalezy sig
zglosi¢ do informatyka, ktéry wyznaczy dedykowane stanowisko do odczytu i
przeniesienia danych,

5) podejmowanie préb omijania mechanizméw zabezpieczen i kontroli,




—

6) testowanie zabezpieczen pod kgtem mozliwos$ci ich ztamania,

7) skanowanie urzadzen sieciowych, serweréw oraz stacji komputerowych pod
katem badania $wiadczonych ustug,

8) wylaczanie programow uruchamianych automatycznie przy starcie systemu,

9) podejmowanie jakichkolwiek préb ingerencji w sprzet komputerowy, poza
czynnosciami zwigzanymi z codzienng eksploatacja,

10) wytaczanie, blokowanie, odinstalowywanie zmiana parametréw oprogramowania
chronigcego stanowisko komputerowe przed szkodliwym oprogramowaniem,

11) przechowywanie na dysku lokalnym oraz w zasobie sieciowym udostepnionym
uzytkownikowi, dokumentéw nie zwigzanych z zakresem czynnosci (gier, filmow,
obrazow, dzwiekow),

12) przenoszenie i przetaczanie stanowisk komputerowych miedzy stanowiskami pracy
bez wiedzy informatyka,

13) dopuszczanie do pracy na stanowisku komputerowym 0s6b postronnych,

14) kopiowanie i przechowywanie na stanowisku komputerowym lub nosnikach
zewnetrznych danych osobowych, za wyjatkiem czynnosci udostepniania informacji
podmiotom uprawnionym,

15) podigczanie aktywnych urzadzen sieciowych (switch, router, access point, itp.) do
gniazd sieci komputerowej.

Uzytkownicy zglaszaja informatykowi wszelkie nieprawidtowosci w dzialaniu stanowiska
komputerowego, mogace wskazywa¢ na zainfekowanie szkodliwym oprogramowaniem
(uruchamianie si¢ nieznanych wczesniej programéw, pojawianie si¢ nieznanych komunikatow,
spowolnienie dziatania systemu).

§8

Zasady korzystania z poczty elektronicznej

Poczta elektroniczna znajduje si¢ w domenie internetowej: www.ciechocin.pl.
Uzytkownik poczty elektroniczne;j:

1) odpowiada za tres¢ i zabezpieczenie wysytanych wiadomosci,

2) jest zobowigzany do przesylania zaszyfrowanych dokumentéw zawierajacych dane
osobowe, jednoczesnie przekazywanie hasta do zabezpieczonych informacji plikow i
folderédw nastepuje poprzez uzycie innego kanatu komunikacji np.: sms, telefonicznie.

Uzytkownik powinien:
1) zwracaé szczegdlng uwage na wiadomosci nieznanego pochodzenia mogace stwarzaé
zagrozenie bezpieczenstwa,

2) przekazywa¢ wg whasciwosci wiadomosci skierowane do niewlasciwego adresata oraz
poinformowanie o tym nadawcy wiadomosci,

Informatyk konfiguruje na stanowisku komputerowym uzytkownika konto pocztowe, w
programie do obshugi poczty elektronicznej,
W przypadku wykrycia zagrozenia bezpieczefistwa systemu ze strony konta poczty
elektronicznej, informatyk:

1) blokuje konto,

2) informuje uzytkownika konta o zaistniatym incydencie,

3) zabezpiecza wiadomosci poczty elektronicznej dla zagrozonego konta na
stanowiskach komputerowych uzytkownikéw i na serwerze pocztowym,

4) analizuje incydent i wprowadza zabezpieczenia minimalizujace jego powtdrne
wystgpienie,

5) informuje bezposredniego przetozonego - jezeli incydent spowodowany zostat przez
zamierzone dzialanie oséb trzecich.

uzytkownicy poczty elektronicznej w stopce kazdej wiadomos$ci wpiszg informacje:
KLAUZULA POUFNOSCI

Ta wiadomos¢ pocztowa i wszelkie zalaczone do niej pliki sa poufne i podlegajg ochronie
prawnej. Jesli nie jestes jej prawidlowym adresatem, jakiekolwiek jej ujawnienie, reprodukcja,
dystrybucja lub inne rozpowszechnienie, sg $cisle zabronione. Jesli otrzymat Pan/Pani niniejszy

8



N —

10.

11.

12.

13.

14.

15.

przekaz wskutek bledu, prosze o niezwlocznie powiadomienie nadawcy i usunigcie
otrzymanych informacji.

uzytkownicy podczas wysytania wiadomoscei e-mail do wigcej niz jednego odbiorcy korzystajg
z opcji ,,ukryta kopia™/ ,,UDW”.

§9

Kopie zapasowe

Kopie zapasowe danych wykonywane sa w celu zachowania ciaglosci dziatania systemu TI.
Za wykonywanie, przechowywanie i testowanie poprawnosci kopii zapasowych odpowiada
informatyk.
Ze wzgledu na krétkotrwaly charakter przetwarzania danych osobowych w wersji elektronicznej
na noénikach elektronicznych wbudowanych w sprzet informatyczny lub stanowigcych element
tego systemu, w tym na zewnetrznych nosnikach danych, kopie zapasowe oraz kopie
bezpieczenstwa tych danych nie s3 wykonywane.
Czas przechowywania danych na no$nikach elektronicznych wbudowanych w  sprzgt
informatyczny oraz na zewngtrznych no$nikach danych ma by¢ niezbgdny do spetnienia celu
dla jakiego zostaly pozyskane, a przede wszystkim zgodny z przepisami prawa. Po ustaniu
czasu przechowywania zawarto$¢ no$nika podlega on usunigciu.
Obowigzek usuniecia danych z no$nika lub jego zniszczenie spoczywa na uzytkowniku.
Zabrania sie uzywania i kopiowania danych na prywatne zewngtrzne noéniki pamigci takiej jak
np.: pendrive, karty pamigci, plyty CD, DVD.
Kopie zapasowe danych zapisanych na serwerze podlegaja kopiowaniu codziennie i sg
przechowywane przez okres | miesigca.
Wykonywanie kopii zapasowych czesci danych zlecono w ramach ustugi informatycznej
podmiotom zewnetrznym ( hosting, poczta elektroniczna, oprogramowanie ptacowe,)
Kopie zapasowe danych stuzacych do ich przetwarzania wykonywane s3 w celu zachowania
ciggtosei dziatania Systemu Informatycznego.
Za wykonywanie, przechowywanie i testowanie poprawno$ci kopii zapasowych odpowiada
informatyk.
Kopie zapasowe danych i danych uzytkownikéw przetwarzanych na serwerach baz danych i
zasobach sieciowych udostepnionych uzytkownikom wykonywane sg automatycznie wediug
ustalonego harmonogramu przy wykorzystaniu dedykowanego oprogramowania.
Kopie zapasowe oprogramowania systemowego

1) zainstalowanego na serwerach - przechowywane s w formie nosnikow

instalacyjnych,
2) zainstalowanego na stanowiskach komputerowych - przechowywane sg w formie
nosnikdw instalacyjnych.

Kopie zapasowe wykonane na no$nikach zewnetrznych przechowywane sa w zamknigte]
niemetalowej szafie, w kasecie posiadajacej certyfikat producenta w zakresie odpornosci
mechanicznej, wodnej 1 termiczne;j.
W celu zweryfikowania poprawnosci wykonania kopii zapasowych informatyk wykonuje testy
odtwarzania.
Kopie zapasowe wykonywane sa na nosnikach typu ,,dysk zewnetrzny” oraz ,dysk sieciowy
NAS”.

§ 10

Postepowanie ze sprzetem informatycznym, no$nikami danych, naprawa, serwis sprz¢tu,

utylizacja




10.
I1.

12.

13.

14.

Przeglady, konserwacja, naprawy oraz utylizacja sprz¢tu komputerowego przeprowadzane sg w
spos6b uniemozliwiajgcy dostgp do informacji osobom nieuprawnionym Biezaca naprawe i
konserwacje sprzgtu informatycznego wykonuje informatyk.
Prace serwisowe wykonywane w siedzibie administratora przez podmioty zewnetrzne
podlegajg bezposredniemu nadzorowi informatyka lub innego wyznaczonego pracownika.
Powazne naprawy i konserwacja wykonywane przez personel zewnetrzny realizowane s3 w
siedzibie administratora lub w siedzibie podmiotu wykonujgcego ustuge jedynie po zawarciu z
nim umowy o powierzenie przetwarzania danych osobowych oraz w przypadku, gdy sprzet
przekazywany jest wraz z danymi.
Przekazanie sprzgtu potwierdzane jest protokotem, pozwalajacym na jednoznaczne wskazanie
osoby przekazujacej 1 osoby odbierajgcej sprzet — wzoér zatgcznik nr 4
Wycofany z eksploatacji sprzet shizacy do przetwarzania danych osobowych moze byé
zbywany dopiero po trwalym usunigciu danych, a urzadzenia uszkodzone mogg by¢
przekazywane w celu utylizacji (jesli trwale usunigcie danych wymagatoby nadmiernych
naktadéw ze strony administratora) wlasciwym podmiotom, z ktérymi takze zawiera si¢ umowy
powierzenia przetwarzania danych osobowych.
Informatyk dokumentuje wszelkie prace naprawy wykonywane przez podmioty zewnetrzne, jak
i informatyka.
Dokumentujgc czynnoséci informatyk uwzglednia nastepujace informacije:
1) wskazanie osoby przeprowadzajacej naprawy oraz podmiotu, ktérego osoba ta jest
pracownikiem,
2) wskazanie osoby nadzorujacej przebieg naprawy (dotyczy sytuacji, gdy prace
realizowane sg w siedzibie administratora)
3) przedmiot napraw (w szczegolnodci identyfikator sprzetu w przypadku prac
serwisowych dotyczacych sprzetu),
4) zakres napraw,
5) czas przeprowadzania napraw.
Jako elektroniczne nosniki informacji wykorzystane sa w szczegdlnosci:
1) pamigci masowe (dyski twarde) serweréw baz danych, serweréw plikéw i serweréw
kopii zapasowych,
2) pamiec typu flash
3) karty pamieci
4) plyt CD, DVD
5) oraz inne urzadzenia do kopiowania i przenoszenia danych.
Przekazywanie urzadzen lub nosnikéw zawierajgcych dane osobowe, poza obszar
przetwarzania danych osobowych, zabezpieczane sg w sposdb zapewniajacy poufnosé,
integralnos¢ i rozliczalno$¢ tych danych, przez co rozumie sie:
1) ograniczenie dostepu do danych osobowych hastem zabezpieczajgcym dane przed
osobami nieupowaznionymi,
2) stosowanie metod kryptograficznych,
3) stosowanie odpowiednich zabezpieczen fizycznych,
4) stosowanie odpowiednich zabezpieczen organizacyjnych.
Zabronione jest wykorzystywanie prywatnych no$nikéw danych.
Osoby uprawnione majg prawo wykorzystywaé wylacznie nosniki danych oraz sprzet
informatyczny przydzielony im przez administratora.
Ewidencjonowanie oraz wydawanie sprzetu mobilnego i elektronicznych noénikéw informacji
dokumentowane jest przez informatyka. Nie dotyczy to ptyt CD i DVD.
Polecenie wydania osobie uprawnionej mobilnego sprzetu informatycznego oraz
elektronicznego nosnika informacji podejmuje jego bezposredni przetozony, nie dotyczy to phyt
CDiDVD.
Osoby uprawnione do przetwarzania danych osobowych powinny pamieta¢ zwlaszcza, ze:
1) Dane z nosnikéw niebgdgcych kopiami zapasowymi po wprowadzeniu do systemu
informatycznego administratora powinny by¢ trwale usuwane z tych no$nikéw przez
fizyczne zniszczenie (np. ptyty CD-ROM) lub usunigcie danych programem trwale
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usuwajacym pliki. Jesli istnieje uzasadniona koniecznos¢, dane pojedynczych 0sob
mogg byé przechowywane na specjalnie oznaczonych nosnikach. No$niki te musza
byé przechowywane w zamknigtych na klucz szafach, nieudostepnianych osobom
postronnym. Po ustaniu przydatnosci tych danych nosniki powinny by¢ trwale
kasowane lub niszczone.

2) Uszkodzone nosniki nalezy zniszczy¢ fizycznie — wzor — zal. nr 5.

3) W przypadku wycofania sprzetu komputerowego z uzycia dane osobowe na nim
zapisane sg kasowane przy uzyciu dedykowanego oprogramowania do bezpiecznego
usuwania danych. W przypadku braku mozliwo$ci programowego usunigcia danych,
dysk podlega fizycznemu zniszczeniu. Za zniszczenie danych odpowiada informatyk.
Zniszczenie noénika potwierdzane jest protokotem w skiad komisji wchodzg
informatyk oraz uzytkownik lub inna wskazana osoba - wzor — zat. nr 5.

Protokoty, o ktérych mowa wyzej lub ich kopie przechowywane sg przez informatyka.

§11
Zasady korzystania z informatycznego sprze¢tu mobilnego

Przetwarzanie danych osobowych przy uzyciu mobilnego sprzetu informatycznego powinno
byé ograniczone do niezbednych przypadkéw. Administrator wyraza zgode na przetwarzanie
danych osobowych przy uzyciu takiego rodzaju sprzetu poza strefa przetwarzania danych
osobowych pracownikom, ktérzy zgodnie z zakresem swoich obowigzkéw wykonujg prace
poza siedzibg administratora.

Administrator zakazuje uzytkownikowi korzystania z publicznych dostgpowych punktow
HOTSPOT.

Administrator zobowigzuje uzytkownikéw do wylacznego korzystania z WiFi udostgpnianego
w stuzbowych smartfonach.

Hasto do tego punktu dostgpowego powinno posiada¢é minimum 8 znakéw zawierajacych
duze i male litery cyfre oraz znak specjalny.

Osoba korzystajagca z mobilnego sprzetu informatycznego w celu przetwarzania danych
osobowych zobowigzana jest do zwrécenia szczegdlnej uwagi na zabezpieczenie
przetwarzanych informacji, zwlaszcza przed dostgpem do nich oséb nieupowaznionych oraz
przed zniszczeniem.

Uzytkownik mobilnego sprzetu informatycznego zobowigzany jest do:

1) Transportu mobilnego sprzetu informatycznego w sposéb minimalizujacy ryzyko
kradziezy lub zniszczenia, a w szczeg6lnosei:

a) transportowania mobilnego sprzgtu informatycznego w bagazu podrgcznym,

b) nie pozostawiania mobilnego sprzetu informatycznego przechowalni bagazu
oraz w widocznym miejscu w samochodzie,

¢) zaleca sig przenoszenie i przewozenie mobilnego sprzgtu informatycznego w
torbie specjalnie do tego przeznaczonej.

2) Korzystania z mobilnego sprzetu informatycznego w sposéb minimalizujacy ryzyko
przejrzenia przetwarzanych danych przez osoby nieupowaznione, w szczegdlnosci w
miejscach publicznych i w §rodkach transportu publicznego.

3) Uniemozliwienie korzystania osobom nieupowaznionym z mobilnego sprzgtu
informatycznego, na ktérym przetwarzane sg dane osobowe.

4) Ochrony sprzetu przed uszkodzeniami fizycznymi, a ze wzgledu na dzialanie silnego
pola elektromagnetycznego maja obowigzek przestizegaé zalecefi producentow
dotyczacych ochrony sprzetu.

5) Korzystania z mobilnego sprz¢tu informatycznego zabezpieczanego hastem.

6) Blokowania dostepu do mobilnego sprzetu informatycznego w przypadku gdy nie jest
on wykorzystywany przez pracownika poprzez zastosowanie wygaszacza ekranu lub
wylogowania z systemu.

7) Hasto dostepu do urzadzenia mobilnego typu: smartfon, tablet, terminal mobilny
sktada sie z 4 znakéw — cyfr lub wzoru.
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8) Blokada ekranu urzadzenia nastepuje po max 30 sek. od momentu moment braku
aktywnosci w systemie urzadzenia.

9) Hasto dostgpu do urzadzenia uzytkownik nadaje osobiscie niezwlocznie po jego
otrzymaniu.

10) uzytkownik w/wym. urzadzeni zobowigzany do zmiany hasta nie rzadziej niz co 3
miesigee chyba ze zmiana hasta jest wymuszona przez system informatyczny lub
niezwlocznie w przypadku podejrzenia, iz mogly z nim si¢ zapoznaé nieuprawnione
osoby

11) hasto powinno rézni¢ si¢ od poprzednio uzywanego,

12) wprowadzania  danych osobowych przetwarzanych na mobilnym sprzecie
informatycznym do systemu informatycznego w celu umozliwienia ich dalszego
przetwarzania,

7. Przetwarzania danych przy uzyciu sprzetu mobilnego jest dopuszczalne zgodnie z n/wym.
zasadami:

1) dane  przechowywane na elektronicznych no$nikach wbudowanych w  sprzet
informatyczny mogg by¢ przetwarzane do czasu spetnienia celu w jakim zostaly one
na no$niku zapisane;

2) po uplywie czasu przechowywania zawarto$¢ nosnika podlega usunieciu;

3) obowigzek usunigcia danych z nosnika lub jego zniszczenia spoczywa na
uzytkowniku;

4) zabrania si¢ uzywania i kopiowania danych na prywatne zewnetrzne noéniki pamicci
takiej jak np.: pendrive, karty pamieci, ptyty CD, DVD.

8. Informatyk zobowigzany jest do podjecia dziatani majacych na celu zabezpieczenie mobilnego
sprzgtu informatycznego tj. m.in. do:

1) konfiguracji oprogramowania w sposéb wymuszajacy korzystanie z hasel, jezeli
system umozliwia takg konfiguracje. Wykorzystywanie haset odpowiedniej jakosci
zgodnie z wytycznymi dotyczacymi tworzenia haset w systemie informatycznym
przetwarzajagcym dane osobowe oraz wymuszajacym okresowa zmiane hasel zgodnie
z wymaganiami dla systemu informatycznego przetwarzajacego dane osobowe;

2) instalacji i konfiguracji oprogramowania antywirusowego na sprzecie mobilnym;

9. W razie zgubienia lub kradziezy mobilnego sprzgtu informatycznego pracownik zobowiazany
Jest do natychmiastowego powiadomienia bezposredniego przelozonego.

§12
Reagowanie na incydenty bezpieczenstwa oraz przywracanie sprawnosci dzialania systemu T1I
1. Informatyk odpowiada za obstugg incydentéw bezpieczefistwa teleinformatycznego.
2. Po wykryciu incydentu bezpieczefistwa systemu TI, w tym dziatania szkodliwego

oprogramowania w systemie TI:

1) blokuje dostep do zagrozonego stanowiska komputerowego,

2) informuje bezposredniego przetozonego, administratora oraz inspektora ochrony
danych o zaistniatym incydencie,

3) zabezpiecza logi systemu operacyjnego na zainfekowanym  stanowisku
komputerowym,

4) zabezpiecza logi polgczen z siecig publiczng zainfekowanego stanowiska
komputerowego,

5) przywraca stanowisko komputerowe do stanu z przed incydentu,

6) analizuje incydent i wprowadza zabezpieczenia minimalizujace jego powtdrne
wystapienie,

7) informuje bezposredniego przelozonego lub administratora - jezeli incydent

spowodowany zostat przez zamierzone dziatanie os6b trzecich,
8) sporzadza opis incydentu bezpieczeristwa zawierajacy:
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a) identyfikator stanowiska komputerowego (numer IP i numer inwentarzowy),
na ktérym wykryte zostato szkodliwe oprogramowanie,

b) dokladang date i czas wykrycia,

¢) rodzaj wykrytego wirusa lub innego oprogramowania,

d) opis podjetej akcji naprawczej majacej na celu przywrocenie wiasciwego
poziomu bezpieczenstwa.

3. W przypadku zablokowania baz danych w systemie TI podejmuje dziatania przywracajgce
dostgpnos¢ danych przy zastosowaniu kopii zapasowych wykonywanych w jednostce.

4. Szczegdlowe zasady reagowania na incydenty zwigzane z dziataniem systemu TI opisano w
zatgczniku nr 6.

Zatgczniki:

1.

2.

w

Wzoér wykazu sprzgtu informatycznego oraz oprogramowania stosowanego

do przetwarzania informacji.

Kategorie stron internetowych (WWW) podlegajgcych zablokowaniu

lub czgsciowemu zablokowaniu

Whiosek o nadanie/cofniecie/zmiang/zawieszenie uprawnien do przetwarzania informacji i
danych osobowych w systemie informatycznym

Protokot przekazania sprzgtu komputerowego do naprawy/serwisu/utylizacji

Protokot zniszezenia sprzgtu komputerowego/nosnika danych

Procedura zarzgdzania incydentami z zakresu bezpieczenstwa systeméw teleinformatycznych i
informacji
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Zalgceznik nr 1 do

Polityki Zarzadzenia Systemem

Informatycznym

Wykaz sprzetu informatycznego oraz oprogramowania stosowanego
do przetwarzania informacji w Urze¢dzie Gminy Ciechocin.

1. Wykaz oprogramowania
Lp. Nazwa oprogramowania oprogramowanie uwagi
posiada licencj¢
1. | Biuletyn Informacji Publicznej Tak
2. | System Podatki i Optaty Lokalne Tak
3. | System Finansowo-Ksiggowy FoKa Pro Tak
4. | Koncesje Alkoholowe Tak
5. | Srodki Trwate Tak
6. | Radni.info Tak
7. | Radni.TV Tak
8. | Biuletyn Informacji Publicznej - archiwum Tak
9, | System Ewidencji Ludnosci (SELWIN) Tak
10. | Obstuga wyboréw samorzgdowych (SEL- Tak
WIN_WYBORY)
11. | KADRY VULCAN Tak
12. | Pta- Tak
ce VULCAN wraz z Nadzorem Ptacowym VULCAN
13. | Artykut30 Tak
14. | ERGO Tak
15. | vMix - system transmisji sesji Tak
16. | Legislator Standard Tak
17. | Hydrosoft AnkoSystem Tak
18. | Modut Extranet - aktualizacja strony Tak
19. | Lex Administracja Standard Tak
20. | BeSTi@ Nie Darmowe
oprogram
owanie.
21. | Proton Tak
22. | Thunderbird Nie Darmowy
klient
pocztowy.




2. Wykaz sprzet informatyczny:

Lp.
Nazwa przedmiotu Hos¢

1. Komputer Stacjonarny 24
2. Laptop 9
3. Mysz 24
4. Klawiatura 30
5. Stuchawki 6
6. Glosniki 9
7. Radio 7
8. Niszczarka 6
9. Skaner 1
10. Urzadzenie wielofunkcyjne 8
11. Drukarka 6
12. Monitor 24
13. Serwer 2
14. FAX 1
15. Rejestrator Monitoringu 1
16. Kamery 6
17. Switch 3




Zatacznik nr 2 do
Polityki Zarzadzenia Systemem
Informatycznym

Kategorie stron internetowych (WWW) podlegajacych zablokowaniu
lub cze$ciowemu zablokowaniu.

1. Violence, Hate & Racism

Przemoc, Nienawis¢ i Rasizm

Witryny, ktére przedstawiaja ekstremalng szkodg fizyczna ludziom lub mieniu, lub ktore opowiadaja
si¢ lub dostarczaja wskazowek, jak powodowa¢ takie szkody. Obejmuje réwniez witryny, ktore
przemawiajg lub przedstawiaja wrogos¢, opowiadajg si¢ za agresja lub o$mieszajg kazda osobg lub
grupe na podstawie rasy, religii, plci, narodowosci, pochodzenia etnicznego lub innych nieumys$lnych
cech.

2. Nudism

Nudyzm

Witryny zawierajgce nago lub poinagie obrazy ludzkiego ciata. Te przedstawienia niekoniecznie sg
intencja seksualng, ale mogg zawieraé witryny zawierajgce nagie obrazy lub galerie zdjec o
charakterze artystycznym. Do tej kategorii naleza réwniez nagrania nudystow lub naturystow
zawierajace zdjgcia nagich osob.

3. Pornography

Pornografia

Witryny, ktore zawieraja materiat pornograficzny w celu wywotania seksualnego lub zarliwego
zainteresowania

4. Weapons

Bronie

Witryny sprzedajace, przegladajace lub opisujace bron, takie jak pistolety, noze lub urzagdzenia
sztuk walki i ich akcesoria, lub dostarczajace informacji na temat ich uzytkowania lub innych
modyfikacji. Nie obejmuje witryn promujacych zbieranie broni lub grup, ktére popierajg lub
sprzeciwiajg si¢ uzyciu broni.

5. Adult/Mature Content

Doroste / Starsze tresci

Witryny zawierajace materialy o charakterze dorostym, ktére niekoniecznie zawieraja nadmierng
przemoc, tresci seksualne lub nago$¢. Miejsca te zawieraja bardzo lubiezna lub wulgarng tres¢ i
miejsca, ktore nie sg odpowiednie dla dzieci.

6. Cult/Occult

Kult / okultyzm

Witryny, ktére promuja lub oferuja metody, $rodki instruktazowe lub inne zasoby, ktére maja
wplywaé na rzeczywiste wydarzenia lub wptywac na nich poprzez uzycie zaklgc, przeklenstw, mocy
magicznych lub nadprzyrodzonych istot.

7. Drugs/Illegal Drugs

Narkotyki / Narkotyki Nielegalne

Witryny narkotykéw, ktére promuja, oferuja, sprzedaja, dostarczaja, zachgcaja lub w inny sposéb
popieraja rekreacyjne lub niezgodne z prawem uzywanie, uprawg, wytwarzanie lub dystrybucje
narkotykéw, farmaceutykéw, odurzajacych roélin lub chemikaliéw i zwigzanych z nimi elementow.
Ponadto strony, ktére dyskutuja lub promujg uzywanie i naduzywanie lekéw regulowanych oraz
urzadzen zwigzanych z lekami regulowanymi, a takze miejscami, ktére dostarczaja informacji o
zatwierdzonych lekach i ich zastosowaniach medycznych oraz promuja stosowanie substancji
chemicznych, ktére nie sa regulowane przez FDA .

8. Illegal Skills/Questionable Skills

Nieprawidlowe umicjetnosci / watpliwe umiejetnosci

Witryny, ktére przemawiaja lub udzielajg porad na temat czyn6w nielegalnych, takich jak kradzieze
ustug, unikaja egzekwowania prawa, oszustw, technik wlamar i plagiatu. Obejmuje réwniez witryny,
ktére dostarczaja lub sprzedaja watpliwe materialy edukacyjne, takie jak dokumenty okresowe.

9. Sex Education

Edukacja seksualna




Witryny dostarczajgce graficznej informacji na temat reprodukcji, rozwoju seksualnego,
bezpiecznych praktyk seksualnych, seksualnogci, kontroli urodzin i rozwoju seksualnego. Obejmuje
réwniez witryny, ktére oferujg wskazéwki dotyczace lepszego seksu, a takze produktow
wykorzystywanych do poprawy seksualnosci.

10. Gambling

Hazard

Witryny, w ktérych uzytkownik moze postawié zakiad lub wziaé udziat w puli zakladéw (w tym
loteriach) online. Zawiera réwniez witryny, ktére dostarczajg informacji, pomocy, zalecen lub
szkolen dotyczgcych zakladéw lub uczestniczacych w grach losowych. Nie obejmuje witryn, ktére
sprzedajg produkty lub maszyny zwiazane z hazardem lub witryny kasyna hotelu lub offline (oilete
witryny nie spetniajg jednego z powyzszych wymagan).

11. Alcohol/Tobacco

Alkohol / Tyton

Witryny, ktore promujg lub oferujg wyroby alkoholowe / tytoniowe lub udostepniajg sposoby ich
tworzenia. Obejmuje réwniez witryny, w ktérych uwielbiam, tout lub zachecasz do spozywania
alkoholu / tytoniu. Nie obejmuje to witryn, ktére sprzedaja alkohol lub tytori jako podzbiér innych
produktéw.,

12. Abortion/Advocacy Groups

aborcyjne / propagujace

Witryny, ktére dostarczajg informacji lub argumentéw na rzecz lub przeciw aborcji, opisuja
procedury aborcyjne, oferujg pomoc w uzyskiwaniu lub unikaniu aborcji lub udzielaniu informacji o
skutkach lub braku ich aborc;i.

13. Online Brokerage/Trading

Online Brokerage / Trading

Witryny, ktére $wiadczg lub reklamuja papiery wartosciowe i zarzadzanie aktywami inwestycyjnymi
(online lub offline). Obejmuje réwniez witryny ubezpieczeniowe, a takze witryny, ktore oferujg
strategie inwestycyjne finansowe, cytaty i nowosci.

14. Games

Gry

Witryny dostarczajgce informacje na temat gier lub pobierania gier wideo, gier komputerowych, gier
elektronicznych, porad i porad na temat gier lub pobierania kody. Obejmuje réwniez witryny
poswigcone sprzedazy gier planszowych, a takze czasopism i czasopism pogwigconych grze.
Obejmuje witryny, ktére obstugujg lub organizuja zamachy online i prezenty.

15. Military

Wojskowy

Witryny promujgce lub dostarczajace informacje o oddziatach wojskowych lub uzbroj onych.

16. Hacking/Proxy Avoidance Systems

Systemy zapobiegania wtamaniom / proxy

Witryny dostarczajace informacje o nielegalnym lub watpliwym dostepie do sprzetu lub
oprogramowania komunikacyjnego lub udostepniajg informacje o pomijaniu funkcji serwera proxy
lub uzyskiwanie dostepu do adreséw URL w jakikolwiek sposob, ktéry pomija serwer proxy.

17. Personals & Dating

Randki i Randki

Witryny promujace relacje miedzyludzkie.

18. Malware

Szkodliwe oprogramowanie

Witryny obstugujgce oprogramowanie, ktére jest ukryte w systemie uzytkownika w celu zbierania
informacji i monitorowania aktywnosci uzytkownika. Ponadto witryny zakazne destrukcyjnymi lub
ztosliwymi programami, takimi jak wirusy, trojany lub robaki, ktére sa specjalnie zaprojektowane do
uszkodzenia, zakt6cenia, ataku lub manipulowania systemami komputerowymi bez zgody
uzytkownika.

- kategorie zablokowane dla wszystkich uzytkownikow

- kategorie odblokowane dla wszystkich uzytkownikéw

- kategorie odblokowane dla uzytkownikéw posiadajacych uprawnienia dodatkowe

- kategorie odblokowane po potwierdzeniu wykorzystania do celéw stuzbowych




Zalgeznik nr 3 do Polityki Zarzadzenia
Systemem Informatycznym

ZATWIERDZAM

data 1 podpis administratora
Whiosek**
o nadanie/cofnigcie/zmiang/zawieszenie *
uprawnien do przetwarzania informacjii danych osobowych w systemie informatycznym
oraz
utworzenie/usuniecie/zawieszenie konta poczty elektronicznej*
Whioskuje o:

I. nadanie/cofhiccie/zmiane/zawieszenie* uprawniefi z powodu: (przyjecia do pracy, zmiany
zakresu obowiazkéw pracowniczych, wprowadzenia nowego oprogramowania, zwolnienia z
pracy, zawarcie/zakoficzenia umowy cywilnej, podjecia/zakoficzenia stazu, praktyki,
wolontariatu, inNe ........c.cooevneenn )

I1. utworzenie poczty elektronicznej™*

QLA oo e

Imig i nazwisko
Przetwarzanych w n/wym. programach, systemach i urzadzeniach:

I
Lp. Wypetnia osoba sktadajaca wniosek
nazwa programu/systemu/ Rodzaj rodzaj uprawnien
urzadzenia stuzacego do Dzialania konta
przetwarzania danych A — nadanie 1.administrator
osobowych B — cofnigcie 2. uzytkownik
C - zmiana

Stanowisko dostepowe
Poczty elektronicznej

D | —

data, podpis osoby wnioskujacej

11. Wypelnia informatyk po zatwierdzeniu wniosku przez administratora
identyfikator data data data Podpis informatyka
nadania zmiany/ usunigcia
zawieszenia konta
Stanowisko
dostepowe
Poczta
elektroniczna

111. Wypelnia osoba, ktérej przyznano uprawnienia oraz informatyk.

Nr programu Potwierdzanie odbiorn Potwierdzenie odbioru hasla pierwszego Podpis szkolacego informatyka
systemu/urzadzenia identyfikatora logowania oraz odbycia szkolenia w zakresie
wg wniosku z pkt I. (podpis uprawnionego) uzytkowania systemu informatycznego
(Podpis uprawnionego)

Stanowisko
dostepowe
Poczta
elektroniczna

*. zaznacz prawidlowe
** _ dokument przechowuje informatyk







Zalgeznik nr 4 do Polityki Zarzadzenia
Systemem Informatycznym

Protokél przekazania sprzetu komputerowego do
naprawy/serwisu/utylizacji*

Miejscowosé: Data:

Administrator pelna nazwa

Informatyk — imi¢ i nazwisko/dane
firmy

Nazwa i adres podmiotu

wykonujacego
naprawg/serwis/utylizacje*

Dzialajac na podstawie ,,Polityki ochrony danych

................................

.................................

komputerowy/nosniki

Przekazano do naprawy/serwisu/utylizacji/ .................oooonn * nizej wymieniony sprzet

Zawarto umowe powierzenia przetwarzania danych osobowych.

TAK/NIE*

Nazwa sprze¢tu
komputerowego/nosnika*

Numer
identyfikacyjny/inwentarzowy
sprzetu komputerowego/nosnika

uwagi

Potwierdzam przekazanie
sprzetu
komputerowego/nosnika*

data, pieczg¢ i podpis

Potwierdzam przejecie sprzgtu
komputerowego/noénika*

data, pieczgc i podpis

*niepotrzebne skresli¢







Zalgcznik nr 5 do Polityki Zarzadzenia
Systemem Informatycznym

PROTOKOL ZNISZCZENIA
SPRZETU KOMPUTEROWEGO/NOSNIKA DANYCH*

Komisja w skfadzie

L.

Przewodniczacy — .....cooovviniiiiii

2. CZONeK — oot

Dzialajac  Na  POASAWIE  ...ooviitiit i

komisja dokonata zniszczenia n/wymienionego sprzetu komputerowego/nosnika danych*

L.

Laptopa® marki ..o s YD ,

Dysku twardego® marki .....c.ccocoveviiiiiiin 7« PP ,rodzaj .........
1) P , inne cechy
1dentyfIKACYTNE. .. .uiu i

Uzytkowanego

............................................................. O 1 5
TOAZAJ. o s T , inne cechy
TAENtYTIKACYTIC. .. ovu it e
Uzytkowanego
PEZEZ. ettt et et e
........................................................................................ marki
................................ SEYP e, TOAZAT
111 OO , inne cechy




Uzytkowanego

dentyfikacyjne. ... ..o

Uzytkowanego

Zniszczenia dokonano w nastepujgcy sposob:
1. Nadpisanie programowe danych przy uzyciu programu .................c.coeeiiiiiiriiiiinii.l,
2. Demagnetyzacji*
3. Widrkowanie przy uzyciu niszczarki (dotyczy nosnikéw CD,DVD, karty pamigci)*
4.  Chemiczny*
5. Zeszlifowanie oraz pocigcie nosnika pamieci*

6. Poddanie nosnika dziataniu wysokiej temperatury-spalenie*

*Niepotrzebne skresli¢




Zatgcznik nr 6 do Polityki Zarzadzania
Systemem Informatycznym

Procedura zarzadzania incydentami z zakresu
bezpieczenstwa systemow teleinformatycznych i
informacji w Urzedzie Gminy Ciechocin

2023




1. Skroéty i definicje.

Administrator Danych (AD) — Wéjt Gminy Ciechocin;

IOD  —Inspektor Ochrony Danych

CSK - Centrum Sieci Komputerowych

CERT - Rzgdowy Zespét Reagowania na Incydenty Komputerowe

Administrator Systeméw Informatycznych (ASI) — pracownik administrujacy okre§lonym
systemem IT. Rolg ASI jest zapewnienie efektywnego zarzadzania operacyjnego danego
systemu IT i sprawnej jego pracy. Do typowych zadaf administratora nalezy nadzorowanie
pracy powierzonych systeméw IT, zarzadzanie kontami i uprawnieniami uzytkownikéw (na
poziomie systemowym), konfiguracja zasobu, instalowanie i aktualizacja oprogramowania,
nadzorowanie, wykrywanie i eliminowanie bledow oraz nieprawidlowosci, asystowanie
1 wspblpraca z zewngtrznymi specjalistami przy pracach instalacyjnych, konfiguracyjnych
i naprawczych, a takze zapewnienie aktualnosci dokumentacji takiego zasobu obejmujacego
rowniez dokumentacj¢ zmian majgcych bezposredni wpltyw na jego funkcjonalno$é. ASI
odpowiada za wlasciwg i aktualng informacje o systemach.

2. Cel procedury.

Celem Procedury Zarzadzania Incydentami Zwigzanymi z Bezpieczefistwem Informacji jest
zapewnienie, monitorowania zdarzeti zwiazanych z bezpieczefistwem informacji oraz stabosci
systeméw informacyjnych, a takze mozliwosé zglaszania i szybkiego podejmowania dziatan
korygujgcych.

3. Zakres stosowania.

Dziatania opisane w niniejszej procedurze obowigzuja, we wszystkich komérkach
organizacyjnych jednostki.

4. Odpowiedzialnosé.

Odpowiedzialno$¢ za prawidtowe zgloszenie incydentéw dotyczacych bezpieczefstwa
infrastruktury informatycznej spoczywa na pracownikach dokonujgcych zgloszen. ASI
odpowiedzialny za rozwigzanie problemu lub zapobiezenie incydentowi dziata zgodnie z
niniejsza procedurs.

Zespo6t ds. monitorowania zagrozen i utrzymania Systemu Zarzadzania Bezpieczenstwem
Informacji, w ktorego sktad wchodza Administrator Systemu Informatycznego, Inspektor
Ochrony Danych oraz Sekretarz Gminy jest odpowiedzialny za:
1) Niezwloczne reagowanie na incydenty bezpieczenstwa informacji w okreslony i z gory
ustalony sposéb;
2) Oceng istniejacych i potencjalnych zagrozeti w zakresie bezpieczenstwa informacii;
3) Oceng przyczyn i skutkéw incydentéw naruszenia bezpieczenstwa informacji w tym
gromadzenie materiatu dowodowego;




5)
6)

7)

Dokonywanie okresowego przegladu i aktualizacji polityk regulujacych
bezpieczenstwo informacji ;

Prowadzenie dzialan zmierzajacych do wzrostu $wiadomosdci w zakresie zapewnienia
bezpieczenstwa informacji wéréd pracownikow;

Wspoélprace z Rzgdowym Zespolem Reagowania na Incydenty Komputerowe CERT.

. Klasyfikacja incydentow.

Podzial zdarzen:

)

2)

3)

Zdarzenia losowe zewnetrzne (np.: kleski zywiotowe, przerwy w zasilaniu), ich
wystegpowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia
i uszkodzenia infrastruktury technicznej, ciaglo§¢ pracy systemoéw zostaje zaklocona,
nie dochodzi do naruszenia poufnosci danych.
Zdarzenia losowe wewnetrzne (np. : niezamierzone pomylki operatorow,
administratoréw, awarie sprzetowe, bledy w oprogramowaniu), moze doj$s¢ do
zniszczenia danych, moze zosta¢ zaklocona ciaglosé pracy systemu, moze nastgpié
naruszenie poufnosci danych.
Zdarzenia zamierzone, §wiadome i celowe stanowig najpowazniejsze zagrozenie
naruszenia poufnoéci danych, (zazwyczaj nie nastgpuje uszkodzenie infrastruktury
technicznej i zaktécenie cigglosci pracy), zdarzenia te mozemy podzieli¢ na:
a) nieuprawniony dostep do danych z zewnatrz (wltamanie do systemuy),
b) nieuprawniony dostep do danych z sieci wewngtrznej,
¢) nieuprawniony transfer danych,
d) pogorszenie funkcjonowania sprzgtu i oprogramowania (np.: dzialanie
WIrusow),
e) bezposrednie zagrozenie materialnych sktadnikow systemu (np.: kradziez
sprzetu).

Przyklady zdarzen, ktére moga by¢ zakwalifikowane jako uzasadnione podejrzenie
naruszenia bezpieczenstwa informacji:

1)

2)

3)

4)
5)
6)
7)

8)

Sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na
infrastrukture teleinformatyczng jak np.: wybuch gazu, pozar, zalanie pomieszczen,
katastrofa budowlana, napad, dziatania terrorystyczne, niepozadana ingerencja ekipy
remontowe]j itp.

Niewlasciwe parametry $rodowiska jak zbyt wysoka temperatura lub nadmierna
wilgotno$¢ (w szczegblnosei dotyczy to serwerowni).

Awaria sprzetu lub oprogramowania, ktore wyraznie wskazujg na umySlne dziatanie
w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe
dziatanie systemu, a w tym sam fakt pozostawienia serwisantéw bez nadzoru.
Pojawienie sie odpowiedniego komunikatu alarmowego od tej czgéci systemu, ktéra
zapewnia ochrong zasob6w lub inny komunikat o podobnym znaczeniu.

Jako$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na
zakt6cenia systemu lub inng nadzwyczajna i niepozadang modyfikacje w systemie.
Nastapito naruszenie lub préba naruszenia integralnoéci systemu lub bazy danych
w tym systemie.

Stwierdzono prébe lub modyfikacje danych lub zmiang w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji).

Nastgpila niedopuszczalna manipulacja danymi w systemie.




9)  Ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnica elementy
systemu zabezpieczen.,

10) Praca w systemie lub w sieci komputerowej wykazuje nieprzypadkowe odstepstwa od
zatozonego rytmu pracy wskazujgce na przetamanie lub zaniechanie ochrony danych
osobowych, np.: praca w systemie lub w sieci osoby, ktéra nie jest formalnie
dopuszezona do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu,
itp.

11) Ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. ,»bocznej
furtki”, itp.

12) Podmieniono lub zniszczono nosniki z danymi bez odpowiedniego upowaznienia lub
w niedozwolony sposéb skasowano lub kopiowano dane osobowe

13) Razgco naruszono dyscypling pracy w zakresie przestrzegania bezpieczenistwa (nie
wylogowanie sig, pozostawienie wiaczonego komputera po zakoficzeniu pracy, nie
zamknigcie pokoju z komputerem, nie wykonywanie w ustalonych terminach kopii
bezpieczenstwa, prace na danych osobowych w celach prywatnych, itp.)

14)  Stwierdzenie nieprawidtowoéci w zakresie zabezpieczenia miejsc przechowywania
danych, w tym takze osobowych (otwarte szafy, regaty, biurka).

6. Zgtaszanie incydentow

Pracownicy majg obowigzek zglasza¢ zauwazone przez siebie incydenty oraz notowaé
wszystkie szczegoly zwigzane z incydentem. Incydenty nalezy zgtasza¢ do informatyka e-
mail: daniel bozykowski@ciechocin.pl lub telefonicznie pod numery 56 683 77 81 wew. 37.
Zgloszenie musi zawiera¢ (zal. nr 2):

a) imie i nazwisko zglaszajgcego,

b) miejsce i dat¢ wystapienia incydentu,

c) opis zdarzenia.

Zglaszajgcy incydent nie powinien podejmowaé zadnych dziatah na wiasng reke jednak
w miar¢ mozliwosci powinien zabezpieczy¢ materiat dowodowy, np.: robiac zdjecie ekranu
komputera, co do ktérego zaistniato podejrzenie, ze jego dzialanie odbiega od normy.
W przypadku podejrzenia zainfekowania  komputera wirusa nalezy niezwlocznie
skontaktowac¢ si¢ z ASI.

7. Postgpowanie z incydentami

Obstuga incydentu rozpoczyna si¢ od jego dokladnego rozpoznania - ustalenia oznak

naruszenia bezpieczefistwa, identyfikacji rodzaju incydentu, identyfikacji i zabezpieczenia

dowodow oraz poinformowania o zdarzaniu odpowiednich oséb.

1) Za obstugg incydentéw bezpieczenstwa teleinformatycznego odpowiada ASI, ktéry
przyjat zgloszenie (zal. nr 3), powiadamia niezwlocznie IOD.

2) Po analizie zdarzenia i okoliczno$ci z nim zwigzanych ASI wprowadza dane
o incydencie do rejestru incydentow oraz zabezpiecza materiat dowodowy.

3) Zespdt zbiera si¢ niezwlocznie, dokonuje analizy materiatu dowodowego i podejmuje
decyzj¢ o sposobie dalszego postgpowania. Gromadzenie materiatu dowodowego:




4)

5)

6)
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a) dla dokumentéw papierowych: oryginat jest bezpiecznie przechowywany
wraz z informacja, kto znalazl dokument, gdzie, kiedy i kto by byl
$wiadkiem tego zdarzenia; kazde $ledztwo moze wykazag, Ze oryginal nie
zostal naruszony

b) dla dokumentéw na nosnikach komputerowych zaleca sig: utworzenie
obrazu lub kopii (zaleznie od stosownych wymagan) wszelkich nosnikow
wymiennych; zaleca si¢ zapisanie informacji znajdujgcych si¢ na dyskach
twardych lub w pamieci komputera, aby zapewni¢ ich dostgpnos¢, zaleca
si¢ zachowanie zapiséw wszelkich dziatan podczas procesu kopiowania
oraz aby proces ten odbywal si¢ w obecnosci $wiadkow; zaleca si¢
przechowywanie oryginalnego nosnika i dziennika zdarzen w sposob
bezpieczny i nienaruszony (jesli to niemozliwe, to co najmniej jeden obraz
lustrzany lub kopig).

W przypadku, gdy zgloszone zdarzenie zostalo uznane za incydent bezpieczenstwa
informacji, Zesp6t dokonuje oceny istotnosci incydentu oraz zawiadamia AD o zaistnieniu
incydentu oraz poziomie zagrozenia dla bezpieczenstwa informacji. Zespot ds.
monitorowania zagrozen i utrzymania Systemu Zarzadzania Bezpieczenstwem Informacji
ocenia poziom istotnosci incydentu dla jednostki kierujac si¢ nastepujacymi kryteriami:

a) wplyw incydentu na ciagto$¢ dziatania jednostki i wypelnianie jego zadan
statutowych;

b) krytycznos¢ systemow dotknietych skutkami incydentu bezpieczenstway

¢) wrazliwoé¢ informacji, ktérych poufno$é, integralno$¢ czy dostgpnosc
naruszono (na przyktad czy naruszono bezpieczefistwo informacji prawnie
chronionej — np.: danych osobowych, informacji niejawnych);

d) rozlegto$¢ wplywu incydentu na dziatanie systeméw (nie dziata jeden
komputer, cata sie€ itp.);

e) rozmiar szkod powstatych skutkiem incydentu;

f) koszt usuniecia i naprawy skutkow incydentu bezpieczenstwa;

g) szacowany czas przywrocenia ciaglosci dziatania dotknigtego incydentem
bezpieczenstwa systemu;

h) zasoby wymagane do przywrdcenia ciagtosci dziatania systemu (personel,
wsparcie firm zewnetrznych, wymagane dodatkowe czy zamienne
urzadzenia oraz oprogramowanie, czas odtwarzania systemow z kopii
zapasowych itp.);

Jezeli istotno$é incydentu jest wysoka, nalezy zawiadomi¢ Rzadowy Zespot Reagowania
na Incydenty Komputerowe CERT.GOV.PL pehnigcy role gtéwnego zespotu CERT
w obszarze administracji rzadowej. Wyznaczony przez przewodniczacego cztonek zespotu
wypelnia formularz zgloszenia incydentu, $ciagnigty ze strony www.cert.gov.pl oraz
wysyla go do CERT zgodnie z informacjg zamieszczong na tej stronie. Incydent zgtaszany
jest dwutorowo, faksem na numer +48 22 58 58 833 oraz poczta elekironiczng na adres
incydent@cert.gov.pl .Dalsza korespondencja z CERT w sprawie tego incydentu odbywa
sie za pomocg szyfrowanej poczty elektronicznej.

W przypadku, gdy zgloszone zdarzenie nie zostalo zaklasyfikowane jako incydent
bezpieczenstwa informacji, ma charakter fatszywego alarmu ASI powiadamia
zglaszajgcego o zdarzeniu, ze zdarzenie nie stanowi incydent bezpieczenstwa.

W przypadku stwierdzenia dziatan umys$lnych i ustaleniu sprawcy incydentu zespot
przekazuje wyniki analizy wraz z zabezpieczonym materiatem dowodowym AD w celu




wyciggni¢eia  konsekwencji  dyscyplinarnych — wobec  sprawcy,  ewentualnego
zawiadomienia organdéw $cigania lub podjecia krokéw prawnych wobec 0s6b trzecich.

8) Zespot ds. monitorowania zagrozen 1 utrzymania Systemu Zarzadzania Bezpieczenstwem
Informacji inicjuje dzialania naprawcze zmierzajace do zniwelowania szkod
wyrzadzonych przez incydent, wycigga wnioski z kazdego incydentu i okresla, jesli to
mozliwe dziafania korygujace i zapobiegawcze w celu unikniecia ponownego wystapienia
incydentu.

9) Zespot na biezgco dokumentuje swoje dziatania na kazdym z etapéw procesu zarzadzania
incydentem w formie notatki. Obstuga incydentu konczy si¢ raportem zatwierdzonym
przez AD zawierajacym opis incydentu oraz wnioski co do dziatan na przysztosé. (zal. nr

Y

8. Szkolenia.

Brak wiedzy i umiejetnosci poprawnego rozpoznania i klasyfikacji oraz oceny poziomu
istotnosci incydentu po stronie zglaszajacego nie moze by¢ przyczyna zaniechania
powiadomienia 0s6b odpowiedzialnych w jednostce o zaistniatym incydencie lub podejrzeniu
Jego wystapienia. Dlatego w miar¢ posiadanych zasobéw, co najmniej raz do roku nalezy
przeprowadza¢  okresowe  szkolenia  pracownikow w  zakresie  bezpieczenstwa
teleinformatycznego i zarzadzania incydentami. Niezaleznie od prowadzonych szkoleh
wskazane jest przeprowadzanie szkolenia kazdego nowozatrudnionego pracownika celem
zapewnienia znajomosci zasad prawidtowego zglaszania incydentéw. (zal. nr 4)

Zalgczniki:

Schemat postgpowania z incydentami zwigzanymi z bezpieczenstwem informacji
Zgloszenie wstgpne z naruszenia ochrony danych osobowych

Dziennik Ewidencji Incydentéw Bezpieczenstwa TI

Dziennik Ewidencji Szkolet w Zakresie Bezpieczenstwa TI

Wykaz przykladowych incydentow
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Zatgcznik nr 2
Lo DAEA ettt Godzina .....oovviiiei
2. Osoba powiadamiajgca o naruszeniu oraz inne osoby zaangazowane lub odpytane
w zwiazku z naruszeniem (imig, nazwisko, stanowisko stuzbowe,):

3. Lokalizacja zdarzenia (nr. pokoju, nazwa pomieszczenia, okreslenie komputerowego
stanowiska roboczego, nazwa programu lub aplikacji itp.):

(podpis zglaszajacego)







E

b4

't

K

13emn)

nsidez [ookMmuoxyop eruemoddisod oFazsrep

£QOSO OYSIMZEU I 1] sidO

BIOAD]AMm 03[ 1950UZ21[0Y0
7eI10 Blep ‘muopAoul sid(

JuopAdur
[ooklezse}dz Aqoso eloyung
ZeIO OYSIMZEBU I ST

¢ Iu ruzobkrey

ILL VAALSNAZDHAIIZHAG AMOINIAADNI ICONAAIMT MINNHTZA







01

o1uR[0)zS 03o0okzpemoid
sidpod 18emn)

BIUS[ONZS A0/TUISIZO[) BIUS[ONZS SO R7

BIUSTONZS BIR(]

.Q\H

p Iu uzobpez

IL VAALSNAZDAIdZ AL HISTIAVZ A NATONZS IFONAAIAH JINNATZA







Zatacznik nr 5

Wykaz przykladowych incydentow

FORMY NARUSZEN

SPOSOBY POSTEPOWANIA

W ZAKRESIE WIEDZY

Ujawnianie sposobu dziatania aplikacji
i systemu oraz jej zabezpieczef osobom
niepowotanym.

Ujawnianie informacji o sprzgcie i pozostatej
infrastrukturze informatyczne;.

Dopuszczanie i stwarzanie warunkow, aby
ktokolwiek takg wiedze mogt pozyskaé np.
z obserwacji lub dokumentacji.

Natychmiast przerwa¢ rozmowe lub inng czynnos¢
prowadzacg do ujawnienia informacji.
Bezzwlocznie powiadomic¢ inspektora ochrony
danych osobowych (I0D).

W ZAKRESIE SPRZETU I OPROGRAMOWANIA

Opuszczenie stanowiska pracy i pozostawienie
aktywnej aplikacji umozliwiajacej dostep do
bazy danych osobowych.

Niezwlocznie zakonczy¢ dziatanie aplikacji.

Dopuszczenie do korzystania z aplikacji
umozliwiajgcej dostep do bazy danych
osobowych przez jakiekolwiek inne osoby niz
osoba, ktérej identyfikator zostat przydzielony.

Wezwaé osobe bezprawnie korzystajaca z aplikacji
do opuszczenia stanowiska przy komputerze.

Pozostawienie w jakimkolwiek
niezabezpieczonym, a w szczegdlnosci

w miejscu widocznym, zapisanego hasta
dostepu do bazy danych osobowych lub sieci.

Natychmiast zabezpieczy¢ notatkg z hastami
w sposob uniemozliwiajacy odczytanie.

Dopuszczenie do uzytkowania sprzgtu
komputerowego i oprogramowania
umozliwiajgcego dostep do bazy danych
osobowych osobom nieuprawnionym.

Wezwaé osobe nieuprawniong do opuszczenia
stanowiska. Ustali¢, jakie czynnosci zostaly przez
osoby nieuprawnione wykonane. Przerwad
dziatajgce programy.

Samodzielne instalowanie jakiegokolwiek
oprogramowania.

Pouczy¢ osobe popetniajaca wymieniong czynnosc,
aby jej zaniechata. Wezwa¢ Informatyka

w celu odinstalowania programéw. Bezzwlocznie
powiadomi¢ administratora systemu
informatycznego (ASI).

Modyfikowanie parametrow systemu
i aplikacji.

Wezwaé osobe popelniajaca wymieniona czynnos¢,
aby jej zaniechata. Bezzwlocznie powiadomi¢
administratora systemu informatycznego (ASI).
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Odczytywanie wymiennych nosnikow danych
przed sprawdzeniem ich programem
antywirusowym.

Pouczy¢ osobeg popelniajacg wymieniong czynnosé,
aby zaczela stosowac sie do wymogoéw
bezpieczenstwa pracy w systemie. Wezwaé
Administratora Systemu Informatycznego lub
informatyka w celu wykonania kontroli
antywirusowej. Sporzadzi¢ raport.

W ZAKRESIE DOKUMENTOW I OBRA

ZOW ZAWIERAJACYCH DANE OSOBOWE

Pozostawienie dokumentow w otwartych
pomieszczeniach bez nadzoru.

Zabezpieczy¢ dokumenty.

Przechowywanie dokumentow niewtasciwie
zabezpieczonych przed dostepem 0s6b
niepowotanych.

Powiadomi¢ przetozonych. Spowodowaé
poprawienie zabezpieczen.

Wyrzucanie dokumentéw w stopniu
zniszczenia umozliwiajgcym ich odczytanie.

Zabezpieczy¢ niewlasciwie zniszczone dokumenty.
Bezzwlocznie powiadomi¢ Inspektora ochrony
danych osobowych (IOD).

Dopuszczanie do kopiowania dokumentdw i
utraty kontroli nad kopig.

Zaprzesta¢ kopiowania. Odzyskac i zabezpieczy¢
wykonang kopig. Powiadomié¢ przetozonych.

Dopuszczanie, aby inne osoby odczytywaty
zawarto$¢ ekranu monitora, na ktérym
wys$wietlane sg dane osobowe.

Wezwa¢ nieuprawniong osobg odczytujgcg dane do
zaprzestania czynnosci, wytgczy¢ monitor.

Sporzadzanie kopii danych na nos$nikach
danych w sytuacjach nie przewidzianych
procedurs.

Spowodowac zaprzestanie kopiowania. Podjaé
probe odzyskania oraz zabezpieczy¢ wykonana
kopi¢. Bezzwlocznie powiadomié (ASI).

Utrata kontroli nad kopia danych osobowych.

Podja¢ probe odzyskania kopii. Bezzwlocznie
powiadomic (ASI).

W ZAKRESIE POMIESZCZEN I INFRASTRUKTURY SLUZACYCH DO PRZETWARZANIA

DANYCH

OSOBOWYCH

Opuszczanie i pozostawianie bez dozoru nie
zamknigtego pomieszczenia, w ktérym
zlokalizowany jest sprzg¢t komputerowy
uzywany do przetwarzania danych osobowych,
co stwarza ryzyko dokonania na sprzecie lub
oprogramowaniu modyfikacji zagrazajacych
bezpieczefistwu danych osobowych.

Zabezpieczy¢ pomieszczenie.

Wpuszczanie do pomieszczen osdb nieznanych
i dopuszczanie do ich kontaktu ze sprzetem
komputerowym.

Wezwac osoby bezprawnie przebywajace w
pomieszczeniach do ich opuszczenia, prébowaé
ustali¢ ich tozsamo$é.

Dopuszczanie, aby osoby spoza stuzb
informatycznych i telekomunikacyjnych
podtaczaty jakiekolwiek urzadzenia do sieci

Wezwa¢ osoby dokonujace zakazanych czynnosé
do ich zaprzestania. Postara¢ sie ustali¢ ich
tozsamos$¢. Powiadomi¢ (AST).
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