r #
. 9‘5,1; ;(03 :’H__NY ZARZADZENIE Nr 27/08

woj. kujawsko-pomorakie WOJTA GMINY CIECHOCIN
z dnia 20 czerwca 2008

w sprawie dokumentacji dotyczacej przetwarzania danych osobowych w Urzedzie Gminy
Ciechocin.

Na podstawie §4 i §5 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych 1 organizacyjnych jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)
zarzadzam, co nastepuje:

§ 1. Wprowadzam w Urzedzie Gminy Ciechocin:

1) Instrukcje okreslajaca polityke bezpieczenstwa zwiazang z przetwarzaniem danych
osobowych w Urzedzie Gminy Ciechocin stanowiacg zatacznik nr 1 do zarzadzenia

2) Instrukcjg zarzadzania systemem informatycznym Urzgdu Gminy Ciechocin
stanowiacg, zalgeznik nr 2 do zarzadzenia

3) Instrukcj¢ postgpowania w sytuacji naruszenia ochrony danych osobowych stanowiaca
zatacznik nr 3 do zarzadzenia

§ 2. Traci moc Zarzadzenie Nr 31/2006 Wéjta Gminy Ciechocin z dnia 19 pazdziernika
2006 r. w sprawie ustalenia polityki bezpieczenstwa oraz instrukcji zarzadzania systemem
informatycznym shuzacym do przetwarzania danych osobowych w Urzedzie Gminy
Ciechocin.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatgeznik Nr 1

do zarzgdzenia Nr 27/08
Wojta Gminy Ciechocin
z dnia 20 czerwca 2008

Instrukcja

okreslajaca polityke bezpieczenstwa zwigzang z przetwarzaniem danych

osobowych w Urzedzie Gminy Ciechocin

l. Informacje ogélne

1. Definicje

M
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>

]

a)

b)

c)

d)

Dane osobowe sg to  wszelkie dane dotyczace  osoby  fizycznej

.1 pozwalajace na okreslenie jej tozsamosci. Nie uwaza sie za dane osobowe danych osdb

zmartych i danych o osobach prawnych.

Zbiorem danych osobowych jest kazdy posiadajacy strukture zestaw danych osobowych
dostepny wedtug okreslonych kryteriéw systematycznych.

Przetwarzanie danych to wszelkie operacje wykonywane na danych i ich zbiorach, a w
szczegolnosci zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie.

System informatyczny - to zespdt wspodlpracujgcych ze soba urzadzen, programoéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

. Przedmiotem ochrony sa:

a)

b)

zasoby informacyjne (dane) zawierajgce dane osobowe przechowywane w urzedzie Gminy
Ciechocin, ich poufnos¢ i autentycznose, a w szczegoélnosci ochrona praw oséb fizycznych
do swobodnego dysponowania wiasnymi danymi osobowymi,
zasoby informatyczne w tym:

e struktury i egzemplarze baz danych,

« standardy administracyjne dotyczace systemdw informatycznych zwigzanych z

przetwarzaniem baz danych,
e obiekty materialne oraz ich uzywanie.

. Celem polityki bezpieczenstwa danych osobowych jest:

a)
b)
c)
a)
b)

c)
d)

zapewnienie ochrony danych osobowych, z rownoczesng mozliwoscia fatwego dostepu do
nich przez osoby upowaznione.

przeciwdziatanie realnym i identyfikowalnym zagrozeniom bezpieczenstwa danych
osobowych,
wdrozenie | realizacja okreslonych procedur przetwarzania, przechowywania

i udostepniania danych osobowych,

Polityka bezpieczenstwa danych osocbowych obejmuje:

ograniczenie dostepu do stref przetwarzania danych osobowych,

utrzymywanie wsérdéd pracownikow wysokiej $wiadomosci bezpieczenstwa danych
osobowych,

monitorowanie stanowisk pracy przetwarzania danych osobowych,

ograniczenie wplywu niepozadanych czynnikow zewnetrznych, mogacych mie¢ znaczenie
dla bezpieczenstwa danych osobowych.

. Na polityke bezpieczenstwa danych osobowych skiadajg sie:

a)
b)

c)
d)

e)

f)

identyfikowanie i analizowanie zagrozen oraz ocena ryzyka ich wystgpienia,

dziatania dla zabezpieczenia danych osobowych przed  zidentyfikowanymi
i potencjalnymi zagrozeniami,

realizacja zabezpieczen odpowiednich do zagrozen i uzgodnionych
z administratorem (wiascicielem) danych osobowych,

monitorowanie dziatania systemu zabezpieczen,

prowadzenie szkolen instruktorow,

prowadzenie dokumentacji dotyczacej ewidencji systemoéw i istotnych czynnosci
administracyjnych wykonywanych w systemach informatycznych oraz innych czynnosci
Zwigzanych z obstugg zasobow informacyjnych

i informatycznych zawierajgcych dane osobowe,
okreslenie sposobdw reakcji w przypadku naruszenia polityki bezpieczenstwa.



Sprawy dotyczgce bezpieczenstwa danych osobowych w urzedzie Gminy Ciechocin prowadzi
powotywany przez Wojta Gminy administrator bezpieczenstwa informacji (ABI). Administrator
sprawuje nadzér nad zachowaniem zasad polityki bezpieczenstwa okreslonych niniejszym
rozporzadzeniem i realizacjg przepisow dotyczgcych ochrony danych osobowych, podejmuje lub
inicjuje dziatania majgce na celu przestrzeganie ochrony danych osobowych.

Il. Obszar bezpieczenstwa

1) Za obszar, w ktérym sg przetwarzane dane osobowe uznaje sie pomieszczenianr 1,2, 3,4, 5,7, 9

znajdujgce sig w budynku Urzedu Gminy Ciechocin stanowig obszar przetwarzania danych
osobowych.

2) Przebywanie osob nieuprawnionych do dostepu do danych osobowych wewnatrz obszaru

przetwarzania danych osobowych jest dopuszczalne tylko w obecnosci pracownika wskazanego w
§ 4 ust. 1 i za zgodg administratora bezpieczenstwa informacji lub innej upowaznionej przez niego
osoby.

3) Pomieszczenia okreslone w ust. 1 powinny byé zamykane na czas nieobecnosci w nich
pracownikow.

lll. Wykaz zbiorow danych osobowych

A. Zbiory danych osobowych przetwarzanych przez systemy informatyczne:

1/ Baza danych Programu Finansowo — Ksiegowego ,FOKA"

2/ Baza danych programu ,Ptatnik”

3/ Baza danych programu ,Pomoc materialna”

4/ Baza danych programu ,Ewidencja Ludnosci”

5/ Baza danych programu ,Vulcan — Place”

6/ Baza danych programu ,Podatki"

7/ Baza programu ,SWDO”

8/ Baza danych programu ,Ewidencja Dziatalno$ci Gospodarcze;”

B. Zbiory danych osobowych przetwarzanych bez uzycia systeméw informatycznych:

8/ Rejestr skarg i wnioskow

9/ Rejestr czytelnikow

10/ Rejestr zamowien publicznych

11/ Rejestr decyzji o warunkach zabudowy i zagospodarowania terenu

V. Opis struktury zbiordw

Opis zbiorow danych osobowych stanowi odrebny dokument, w ktérym zawarte sg takie dane jak:
- nazwa zbioru

- opis zbioru

- pola informacyjne

- opis powigzan pol informacyjnych

- miejsce przetwarzania formy papierowej

- miejsce przetwarzania formy elektroniczne;

- nazwe programu obstugujgcego forme elektroniczng zbioru danych osobowych

V. Sposéb przepltywu pomiedzy systemami

Pomigdzy systemami nie nastepuje przeptyw danych osobowych, a kazdy system jest odrebna,
oddzielng catoscia.

VL.

Okreslenie srodkow technicznych i organizacyjnych niezbednych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci danych.

1.

Pomieszczenia w obszarze bezpieczenstwa sg zamykane w sposéb uniemozliwiajgcy dostep do
nich os6b nieuprawnionych.



2. Klucze do pomieszczen przechowywane sa w specjalnej szafce w pomieszczeniu nr 9 budynku
Urzedu Gminy Ciechocin.

3. Przebywanie w pomieszczeniach w obszarze bezpieczenstwa oséb nieuprawnionych do dostepu
do danych osobowych jest dopuszczalne tylko w obecnoéci osoby upowaznionej do dostepu do
tych danych i za zgoda ABI lub Woéjta Gminy, a w czasie jego nieobecnosci Sekretarza Gminy.

4. Prace zwigzane z zarzadzaniem systemami informatycznymi moga wykonywac jedynie
wyznaczeni administratorzy tych systemow lub upowaznieni przez ABI inni pracownicy w
obecnosci administratora systemu.

5. Kazda osoba dopuszczona do pracy przy przetwarzaniu danych osobowych:

potwierdza witasnorecznym podpisem znajomos¢ ustawy o ochronie danych osobowych;

zarzgdzenie okreslajace polityke bezpieczenstwa oraz instrukcje okreslajacg sposéb postepowania

w przypadku naruszenia bezpieczenstwa,

- posiada wiasne hasto bezpieczenstwa do systemu obstugujacego baze danych,
- ma przyznany zakres uprawnienn umozliwiajgcych wykonywanie zadania.

6. Do pracy z systemami informatycznymi dopuszczani sg jedynie uprawnieni pracownicy posiadajacy
indywidualny identyfikator uzytkownika i osobiste hasto. Osoby dopuszczone do przetwarzania
danych posiadajg zakresy czynnosci okreslajace ich uprawnienia i odpowiedzialnosc.

7. Gtowne hasta do systemédw informatycznych zmieniane sg najdalej co 60 dni. Aktualne hasta w
opieczetowanej kopercie sg przechowywane w sejfie. Otwarcia koperty z hastami moze dokonac w
sytuacjach wyjatkowych upowazniona przez Wojta Gminy osoba.

8. Zabrania sie zapisywania i przechowywania identyfikatorbw i haset w miejscach ogdinie
dostepnych.

9. Kazdy pracownik przetwarzajgcy dane ponosi odpowiedzialnosc wynikajaca
z zakresu jego czynnoéci, W szczegélnosci za zniszczenie, nieprawidiowg modyfikacje,
udostepnienie danych osobom trzecim.

10.Zarejestrowania i wyrejestrowania uzytkownikéw systemow informatycznych stuzacych do
przetwarzania danych osobowych dokonujg administratorzy tych systeméw po akceptacii
formalnej administratora bezpieczenstwa informacji.

11.Administrator ~ systemu prowadzi ewidencie nadanych indywidualnych identyfikatorow
uzytkownikow zawierajgcg nazwe uzytkownika, jego identyfikator, date nadania oraz date
wycofania..

12.Administrator systemu prowadzi dziennik systemu zawierajacy informacje o pracy systemu i
wykonywanych w nim informatycznych istotnych czynnosciach administracyjnych.

13.Kierownik komorki organizacyjnej wyznacza pracownika, ktory wykonuje kopie awaryjne, ktére
przechowywane sg w zamknietej szafie Administratora Bezpieczenstwa informacji.

14.Administrator systemu przeprowadza okresowe kontrole zasobow informatycznych, nie rzadziej niz
raz na miesigc, programami antywirusowymi. W przypadku wykrycia wirusa powiadamia
administratora bezpieczenstwa informacji i usuwa wirusa posiadanym programem. Dokonanie
kontroli i jej wynik odnotowuje sie w dzienniku systemu.

15.Zewnetrzne nosniki danych sg przed ich uzyciem sprawdzane programem antywirusowym.

16.Wgrywanie jakiegokolwiek oprogramowania do systemoéw informatycznych, na ktorych
przetwarzane sg dane osobowe, jest mozliwe tylko przez administratora systemu lub za jego
wiedza i po akceptacii formalnej administratora bezpieczenstwa informacii.

17.Zasoby informacyjne oraz nosniki z danymi podlegaja szczegolnej ochronie przed kradzieza,
modyfikacjg zawartosci, podgladnieciem i kopiowaniem.

18.Zasoby informacyjne, w szczegdlnosci wydruki zawierajace dane osobowe oraz noéniki z danymi,
przechowuje sie w warunkach uniemozliwiajgcych dostep do nich osobom niepowotanym. O ile
jest to niezbedne do biezacej pracy lub wykonywania zleconego zadania.

19.Dane osobowe przekazywane poza obszar bezpieczenstwa muszg byé odbierane za
potwierdzeniem przez uprawnione osoby, w sposob zapewniajacy zachowanie poufnosci danych.

20.Udostepnianie danych pracownikom upowaznionych instytucji odbywa sie na zasadach ustalonych
oddzielnym przepisami, w zgodzie z niniejszg instrukgcja.

21.Zasoby informacyjne, w szczegolnosci wydruki, ktére zawierajg dane osobowe
| 83 przeznaczone do usuniecia nalezy zniszczy¢ zgodnie z zasadami niszczenia dokumentéw |l
klasy tajnosci wg normy DIN 32757.

22.Dokumenty ztozone przez kandydatéw do pracy po zakonczeniu akcji rekrutacyjnej sg
przechowywane w spos6b uniemozliwiajacy dostep do nich.

23.8ystemy informatyczne, np. systemy zarzadzania bazami danych, przy pomocy ktérych jest
zbudowana baza danych osobowych muszg posiada¢ certyfikat legalnosci i byé na liscie
produktéw serwisowanych przez producenta oprogramowania.



24 Systemy informatyczne muszg by¢ zabezpieczone przed utrata przetwarzanych danych
spowodowang awarig zasilania lub zakioceniami w sieci zasilajace;.

25.0soba uzytkujgca komputer przenosny zawierajacy dane osobowe zachowuje szczegélng
ostroznos¢ podczas jego transportu, przechowywania i uzytkowania poza wyznaczonym
obszarem przetwarzania danych osobowych, w tym stosuje srodki ochrony kryptograficznej wobec
przetwarzanych danych osobowych.

26.Przeznaczone do naprawy urzadzenia lub nosniki danych zawierajgce dane osobowe pozbawia sie
przed naprawg danych osobowych albo naprawia sie je pod nadzorem administratora systemu lub
osoby upowaznionej przez kierownika jednostki.

27.Zawierajgce dane osobowe urzadzenia lub nosniki danych przeznaczone do przekazania odbiorcy
nieuprawnionemu do otrzymania danych osobowych przed przekazaniem pozbawia sie zapisu
tych danych w sposob uniemozliwiajacy ich odtworzenie.

28.Przeznaczone do likwidacji urzadzenia Ilub noéniki danych zawierajace dane osobowe,
administrator systemu w obecnosci administratora bezpieczenstwa informaciji pozbawia wczesénie|
zapisu tych danych w sposéb uniemozliwiajgcy ich odtworzenie, a gdy nie jest to mozliwe,
uszkadza sie w sposéb uniemozliwiajacy ich odtworzenie. Fakt dokonania likwidacji potwierdza
sie protokotem.

29.Stanowiska do pracy w sieciach ponadlokalnych nie mogg mie¢ bezposredniego ani posredniego
potaczenia z zasobami informatycznymi sfuzacymi do przetwarzania danych osobowych.

30.Uzytkowanie sieci komputerowych o zasiegu ponadlokalnym do przesytania danych osobowych
powinno byC ograniczone w spos6b udokumentowany, z oznaczeniem zakresu uprawnien tylko
do wskazanych osdb, stanowisk, ustug.

31.Dopuszczalnym sposobem uzytkowania sieci o zasiegu ponadlokalnym jest:
- pozyskiwanie informacji niezbednych do dziatalnosci stuzbowej,
- udostepnianie informacji niezbednych do dziatalnosci stuzbowej,
- przesyfanie informacji Srodkami telekomunikacji publicznei w spasdb uzgodniony z

administratorem (wfascicielem) danych.

VIl. W razie stwierdzenia naruszenia ochrony danych osobowych postepujemy zgodnie z
Instrukcja postepowania w sytuacji naruszenia Ochrony Danych Osobowych.




Zatacznik nr 2

do Zarzadzenia Nr 27/08
Wajta Gminy Ciechocin
z dnia 20 czerwca 2008

INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM URZEDU GMINY CIECHOCIN

l. Definicje

llekro¢ w niniejszym dokumencie jest mowa o:

a. Urzedzie - nalezy przez to rozumie¢ Urzad Gminy Ciechocin

b. Administrator Danych Osobowych - nalezy przez to rozumie¢ Wéjta Gminy Ciechocin.

c. Administratorze Bezpieczenstwa Informacji - nalezy przez to rozumie¢ pracownika urzedu lub
inng osobe wyznaczong do nadzorowania przestrzegania zasad ochrony okreslonych w ninigjszym
dokumencie oraz wymagan w zakresie ochrony wynikajgcych z powszechnie obowigzujgcych
przepiséw o ochronie danychosobowych,

d. Administratorze Systemu Informatycznego - nalezy przez to rozumie¢ osobe odpowiedzialng za
funkcjonowanie systemu informatycznego urzedu oraz stosowanie technicznych i organizacyjnych
$rodkow ochrony,

e. uzytkownika systemu - nalezy przez to rozumie¢ osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym urzedu. Uzytkownikiem moze by¢ pracownik urzedu, osoba
wykonujgca prace na podstawie umowy zlecenia lub innej umowy cywilno-prawnej, osoba odbywajgca
staz w urzedzie lub wolontariusz,

f. sieci lokalnej - nalezy przez to rozumie¢ potaczenie systemaéw infarmatycznych urzedu wytacznie
dla wlasnych jej potrzeb przy wykorzystaniu urzadzen i sieci telekomunikacyjnych,

g. sieci rozlegtej - nalezy przez to rozumie¢ sie¢ publiczng w rozumieniu ustawy z dnia16 lipca 2004
r. - Prawo telekomunikacyjne (Dz. U. Nr 171, poz. 1800, z pézn. zm.)

h. danych osobowych — rozumie sie przez to wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej,

i. zbiorze danych - rozumie sie przez to kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriow,

j- wykazie zbioréw danych osobowych — rozumie sie przez to wykaz zarejestrowanych, oraz nie
podlegajacych rejestracji zbioréw danych osobowych,

K. przetwarzaniu danych - rozumie sig¢ przez to jakiekolwiek operacie wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwiaszcza te, ktére wykonuje sie w systemach informatycznych,

|. systemie informatycznym - rozumie si¢ przez to zespot wspdipracujacych ze sobg urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

Il. Procedury nadawania i zmiany uprawnien do przetwarzania danych

1. Kazdy uzytkownik systemu przed przystgpieniem do przetwarzania danych osobowych musi
zapoznac sie z:

e Ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 Nr

e 101, poz. 926 z pdzn. zm.),

» Politykg bezpieczenstwa przetwarzania danych osobowych systemu informatycznego,

¢ niniejszym dokumentem.
2. Zapoznanie sie z powyzszymi informacjami pracownik potwierdza wiasnorecznym podpisem na
stosownym oswiadczeniu.
3. Przetwarzanie danych osobhowych moze dokanywaé jedynie pracownik upaowazniany przez
Administratora Danych Osobowych.
4. Administrator Bezpieczenstwa Informacji przyznaje uprawnienia w zakresie dostepu do systemu
informatycznego na podstawie pisemnego upowaznienia (wniosku) administratora informaciji.



4. Przyznanie uprawnien w zakresie dostepu do systemu informatycznego polega na wprowadzeniu
do systemu dla kazdego uzytkownika unikalnego identyfikatora, hasta oraz zakresu dostepnych
danych i operacji.

5. Hasto ustanowione podczas przyznawania uprawnien przez Administratora Bezpieczenstwa
Informacji nalezy zmieni¢ na indywidualne podczas pierwszego logowania sie w systemie
informatycznym. Ustanowione hasto, administrator przekazuje uzytkownikowi ustnie.

6. Pracownik ma prawo do wykonywania tylko tych czynnosci, do ktérych zostat upowazniony.

7. Pracownik poncsi odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu jego
identyfikatora i hasta dostepu.

8. Wszelkie przekroczenia lub proby przekroczenia przyznanych uprawnien traktowane bedg jako
naruszenie podstawowych obowigzkdéw pracowniczych.

9. Pracownik zatrudniony przy przetwarzaniu danych osobowych zobowigzany jest do zachowania ich
w tajemnicy. Tajemnica obowigzuje go réwniez po ustaniu zatrudnienia.

10. W systemie informatycznym stosuje sie uwierzytelnianie dwustopniowe: na poziomie dostepu do
sieci lokalnej oraz dostepu do aplikacji.

11. Identyfikator uzytkownika w aplikacji (o ile dziatanie aplikacji na to pozwala), powinien by¢ tozsamy
z tym, jaki jest mu przydzielany w sieci lokaine;.

12. Odebranie uprawnien pracownikowi nastepuje na pisemny wniosek Administratora Informacji
ktéremu pracownik podlega z podaniem daty oraz przyczyny odebrania uprawnien.

13. Kierownicy komérek organizacyjnych zobowigzani sg pisemnie informowa¢ Administratora
Bezpieczenstwa Informacii o kazdej zmianie dotyczacej podleglych pracownikdéw majace] wplyw na
zakres posiadanych uprawnier w systemie informatycznym.

14. I|dentyfikator osoby, ktéra utracita uprawnienia do dostepu do danych osobowych nalezy
niezwiocznie wyrejestrowaé z systemu informatycznego, w ktérym sg one przetwarzane oraz
uniewazni¢ jej hasto.

. Zasady postugiwania sie hastami.

1. Bezpos$redni dostgp do danych osobowych przetwarzanych w systemie informatycznym moze mie¢
miejsce wytgcznie po podaniu identyfikatora i wiasciwego hasta.
2. Hasto uzytkownika powinno by¢ zmieniane co najmniej raz w miesiacu.
3. Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyraznej przyczyny, a po
wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien by¢ przydzielany innej osobie.
4. Pracownicy sg odpowiedzialni za zachowanie poufnosci swoich haset.
5. Hasta uzytkownika utrzymuje sig w tajemnicy réwniez po uptywie ich waznosci.
6. Pracownik nie ma prawa do udostepniania haset danej grupy osobom spoza tej grupy, dla ktore]
zostaty one utworzone.
7. Hasto nalezy wprowadzac w sposob, ktéry uniemozliwia innym osobom jego poznanie.
8. W sytuacji, kiedy zachodzi podejrzenie, ze kto$ poznat hasto w sposob nieuprawniony, pracownik
zobowigzany jest do natychmiastowej zmiany hasta.
9. Przy wyborze hasta obowigzuja nastepujace zasady:
a. minimalna diugosc hasta - 6 znakow,
b. zakazuje sie stosowac;
» hasel, ktore uzytkownik stosowat uprzednio w okresie minionego roku,
e swojej nazwy uzytkownika w jakiejkolwiek formie (pisanej duzymi
e literami, w odwrotnym porzadku, dublujgc kazda litere, itp.),
* 0golnie dostgpnych informacji o uzytkowniku takich jak: numer telefonu,
e numer rejestracyjny samochodu, jego marka, numer dowodu osobistego,
* pazwa ulicy na ktorej mieszka lub pracuje, itp.
» przewidywalnych sekwencji znakéw z klawiatury np.: QWERTY","12345678",itp.
¢. nalezy stosowac:
e hasfa zawierajgce kombinacije liter i cyfr,
» hasta zawierajgce znaki specjaine: znaki interpunkcyjne, nawiasy, symbole:@, #, &, itp. o ile
system informatyczny na to pozwala
e hasta, ktére mozna zapamieta¢ bez zapisywania,
¢ hasta fatwe i szybkie do wprowadzenia, po to by trudniej bylo podejrzec je osobom trzecim,
10. Zmiany hasta nie wolno zleca¢ innym osobom.



11. W systemach, ktére umozliwiajg opcje zapamietania nazw uzytkownika lub jego hasta nie nalezy
korzystac z tego utatwienia.

12.Hasio uzytkownika o prawach administratora powinno znajdowaé¢ sie w zalakowanej kopercie w
zamykanej na klucz szafie metalowej, do ktérej dostep majg;

a. Administrator Bezpieczenstwa Informacji

b. Wojt oraz Sekretarz Gminy Ciechocin

IV. Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie

1. Przed rozpoczeciem pracy w systemie komputerowym nalezy zameldowac sie do systemu przy
uzyciu indywidualnego identyfikatora oraz hasta.

2. Przy opuszczeniu stanowiska pracy na odlegto$¢ uniemozliwiajgcg jego obserwacje nalezy
wykonac opcje wymeldowania z systemu (zablokowania dostepu), lub jezeli taka mozliwosé nie
istnieje wyj$¢é z programu.

3. Osoba udostepniajgca stanowisko komputerowe innemu upowaznionemu pracownikowi
zobowigzana jest wykonaé funkcje wymeldowania z systemu.

4. Przed wytgczeniem komputera nalezy bezwzglednie zakonczyé prace uruchomionych programéw,
wykonac zamknigcie systemu i jezeli jest to konieczne wymeldowaé sie z sieci kamputerowej.

5. Niedopuszczalne jest wytgczanie komputera przed zamknieciem oprogramowania oraz
zakonczeniem pracy w sieci.

6. Przypadki stwierdzenia nieprawidtowosci systemu nalezy zgtasza¢ do Administratora Systemu.

V. Procedury tworzenia zabezpieczen

Za systematyczne przygotowanie kopii bezpieczerstwa odpowiada Administrator
Bezpieczenstwa Informac;ji.

VI. Sposdéb, miejsce i okres przechowywania elektronicznych nos$nikéw informacji
zawierajgcych dane osobowe oraz wydrukow,

A. Elektroniczne nos$niki informacji

1. Dane osobowe w postaci elektronicznej - za wyjgtkiem kopii bezpieczenstwa -zapisane na
dyskietkach, dyskach magnetooptycznych czy dyskach twardych nie sg wynoszone poza siedzibe
urzedu.

2. Wymienne elekironiczne nos$niki informacji sg przechowywane w pokojach stanowigcych obszar
przetwarzania danych osobowych, okreslony w Polityce Bezpieczenstwa przetwarzania danych
osobowych urzedu.

3. Po zakonczeniu pracy przez uzytkownikéw systemu, wymienne elektroniczne no$niki informacji sa
przechowywane w zamykanych szafach biurowych lub kasetkach.

4. Urzadzenia, dyski lub inne informatyczne nos$niki, zawierajgce dane osobowe, przeznaczone do
likwidacji, pozbawia sie wczeéniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe,
uszkadza sie w sposob uniemozliwiajgcy ich odczytanie.

5. Urzadzenia, dyski lub inne informatyczne no$niki, zawierajace dane osobowe, przeznaczone do
przekazania innemu podmiotowi, nieuprawnionemu do otrzymywania danych osobowych pozbawia sie
wczesniej zapisu tych danych.

6. Urzadzenia, dyski lub inne informatyczne noéniki, zawierajgce dane osobowe, przeznaczone do

naprawy, pozbawia sig¢ przed naprawg zapisu tych danych albo naprawia sie je pod nadzorem osoby
upowaznionej.

B. Kopie zapasowe

1. Kopie zapasowe zbioru danych osobowych oraz oprogramowania i narzedzi programowych
zastosowanych do przetwarzania danych sg przechowywane w sejfie urzedu.

2. Dostep do ww. sejfu majg tylko upowaznieni pracownicy.

C. Wydruki

1. W przypadku koniecznosci przechowywania wydrukow zawierajgcych dane osobowe nalezy je
przechowywac w miejscu uniemozliwiajacym bezposredni dostep osobom niepowotanym

2. Pomieszczenie, w ktorym przechowywane sg wydruki robocze musi by¢ nalezycie zabezpieczone
po godzinach pracy.



3. Wydruki, ktére zawierajg dane osobowe i sg przeznaczone do usuniecia, nalezy zniszczy¢ w
stopniu uniemozliwiajgcym ich odezytanie.

VIl. Srodki ochrony systemu przed ziosliwym oprogramowaniem, w tym wirusami
komputerowymi.

1. Na kazdym stanowisku komputerowym oraz serwerze musi by¢ zainstalowane oprogramowanie
antywirusowe pracujgce w trybie monitora.

2. Kazdy e-mail wplywajacy do urzedu musi by¢ sprawdzony pod katem wystepowania wiruséw przez
brame antywirusowa,

3. Definicje wzorcow wirusow aktualizowane sg nie rzadziej niz raz w miesigcu.

4. Zabrania sig uzywania nosnikéw niewiadomego pochodzenia bez wczesniejszego sprawdzenia ich
programem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktéry nosnik zamierza uzyé.

5. Zabrania sie pobierania z Internetu plikow niewiadomego pochodzenia. Kazdy plik pobrany z
Internetu musi by¢ sprawdzony programem antywirusowym. Sprawdzenia dokanuje uzytkownik, ktdry
pobrat plik.

B. Zabrania sie odczytywania zatgcznikbw poczty elektroniczne] bez wczesniejszego sprawdzenia ich
programem antywirusowym. Sprawdzenia dokonuje pracownik, ktory poczte otrzymat.

7. Administrator Systemu Informatycznego przeprowadza cykliczne kontrole antywirusowe na
wszystkich komputerach.,

8. Kontrola antywirusowa przeprowadzana jest réwniez na wybranym komputerze w przypadku
zgloszenia nieprawidiowosci w funkcjonowaniu sprzetu komputerowego lub oprogramowania.

9. W przypadku wykrycia wiruséw komputerowych sprawdzane jest stanowisko komputerowe na
ktérym wirusa wykryto oraz wszystkie posiadane przez uzytkownika dyskietki.

VIIl. W razie stwierdzenia naruszenia ochrony danych osobowych postepujemy
zgodnie z Instrukcjg postepowania w sytuacji naruszenia Ochrony Danych Osobowych.

IX. Zasady udostepniania danych oraz rejestracji zbioréw danych osobowych

1. Dane osobowe z eksploatowanych systeméw mogg byé udostepniane wylacznie na wniosek do
Administratora Danych.

2. Udostepnienie zbioréw danych maze nastapic po wyrazeniu zgody przez Administratora Danych
oraz Administratora Bezpieczenstwa Informacji. Zgoda nie jest wymagana, jesli udostepnienie danych
wynika z zakresu zadan tej jednostki organizacyjnej Gminy, w dyspozycji kiérej znajduja sie te dane,

3. Administrator Bezpieczenstwa Informacji moze odmowi¢ udostepnienia danych jezeli moze to
naruszy¢ bezpieczenstwo i ochrone danych zgromadzony w Systemie Informatycznym Urzedu Gminy.
4, Administrator Danych Osobowych i Administrator Bezpieczenstwa Informacii wspéinie opracowujg
wniosek o rejestracje zbioru danych osobowych.

X. Potaczenie do sieci Internet

1. Polaczenie lokalnej sieci komputerowej urzedu z Internetem jest dopuszczalne wylacznie po
zainstalowaniu mechanizmoéw ochronnych oraz kompleksowego oprogramowania antywirusowego.

2. Do zabezpieczenia sieci nalezy stosowac

a. Firewall,

b. Systemy wykrywania wtaman IDS

c. Rejestracja wszelkich zdarzen w dziennikach systemowych

d. Systemy antywirusowe i antyszpiegowskie.

mgr ing. Al ishei
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Zatacznik Nr 3

do zarzadzenia Nr 27/08
Wojta Gminy Ciechocin
z dnia 20 czerwca 2008

INSTRUKCJA POSTEPOWANIA W SYTUACJI NARUSZENIA OCHRONY
DANYCH OSOBOWYCH

. Postanowienia ogoine

Instrukcje opracowano na podstawie:

- ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. Nr 133, poz. 883
Z pdzn. zm.),

- rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 3 czerwca 1998 r.
w sprawie okreslenia podstawowych warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne, stuzace do przetwarzania danych
osobowych (Dz. U. Nr 80, poz. 521),

- wewnetrznego regulaminu ochrony danych osobowych.

Instrukcja niniejsza okresla tryb i zasady postepowania oséb zatrudnionych przy przetwarzaniu

danych osobowych, w przypadku gdy:

- stwierdzono naruszenie zabezpieczenia systemu informatycznego,

- stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob
dziatania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej, mogg wskazywac na
naruszenie zabezpieczen danych.

Osobg odpowiedzialng za bezpieczenstwo danych osobowych w systemie informatycznym, w tym

w szczegolnosci za przeciwdziatanie dostepowi osob niepowotanych do systemu, w ktorym

przetwarzane sg dane osobowe, oraz za podejmowanie odpowiednich dziatan w przypadku

wykrycia naruszen w systemie, jest wyznaczony przez administratora danych osobowych -

Administrator Bezpieczenstwa Informaciji.

Il. Tryb i zasady postepowania w przypadku stwierdzenia naruszenie zabezpieczenia
systemu informatycznego

W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego (wiamania do
systemu) osoba stwierdzajgca naruszenie obowigzana jest niezwiocznie powiadomi¢ o tym
Administratora Bezpieczenstwa Informacji lub inng upowazniong przez niego osobe.

Administrator Bezpieczenstwa Informacji (lub inna upowazniona osoba) po otrzymaniu

powiadomienia:

- podejmuje niezbedne dziatania majgce na celu uniemozliwienie dalszego naruszenia
zabezpieczenia systemu (odlgczenie urzgdzen, zmiana haset),

- zabezpiecza, utrwala wszelkie informacje i dokumenty mogace stanowi¢ pomoc przy ustaleniu
przyczyn naruszenia,

- ustala charakter | rodza] naruszenia oraz metody dzialania o©sob naruszajgcych
zabezpieczenie systemu,

- niezwtocznie przywraca prawidlowy stan dziatania systemu, a w przypadku uszkodzenia baz
danych, odtwarza je z ostatnich kopii awaryjnych z zachowaniem nalezytych $rodkéw
osiroznosci,

- dokonuje analizy stanu systemu wraz z oszacowaniem rozmiaru szkéd powstatych na skutek
naruszenia,

- sporzadza szczegOftowy raport zawierajgcy w szczegolnosci: date i godzine otrzymania
informacji 0 naruszeniu (wlamaniu do systemu), opis jego przebiegu, przyczyny oraz wnioski
Ze zdarzenia.

Raport wraz z ewentualnymi zatgcznikami (kopie dowoddw dokumentujgcych naruszenie)

Administrator Bezpieczenstwa Informacji przekazuje Administratorowi Danych Osobowych

jednostki.

Administrator Bezpieczenstwa Informacji w porozumieniu z Administratorem Danych Osobowych

podejmuje niezbedne dziatania w celu zapobiezenia naruszeniom zabezpieczen systemu

w przysziosci.
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lll. Tryb postepowania w przypadku podejrzenia naruszenia zabezpieczenn danych
osobowych z uwagi na stan urzadzen, sposoéb dziatania programu, jako$¢ komunikacji w
sieci telekomunikacyjnej, zawartos¢ zbioru danych osobowych, ujawnione metody pracy

Kazda osoba przetwarzajgca dane osobowe, w przypadku podejrzenia naruszenia zabezpieczen
danych osobowych, obowigzana jest niezwlocznie powiadomi¢ o tym administratora
bezpieczenstwa informaciji lub inng upowazniong przez niego osobe.

Administrator Bezpieczenstwa Informacji (lub inna upowazniona osoba) po otrzymaniu

powiadomienia (stosownie do przypuszczalnego rodzaju naruszen):

- sprawdza stan urzgdzen wykorzystywanych do przetwarzania danych osobowych,

- sprawdza sposob dziatania programu (w tym réwniez obecnosc wirusow komputerowych),

- sprawdza jakos¢ komunikacji w sieci telekomunikacyjnej,

- sprawdza zawartos¢ zbioru danych osobowych,

- poddaje analizie metody pracy osob upowaznionych do przetwarzania danych osobowych.

W przypadku stwierdzenia naruszenia zabezpieczen danych:

- podejmuje niezbedne dzialania majgce na celu uniemozliwienie dalszego ich naruszenia
(odigczenie wadliwych urzgdzen, blokuje dostgp do sieci telekomunikacyjnej, do programow
oraz zbioréw danych, itp.),

- zabezpiecza, utrwala wszelkie informacje i dokumenty mogace stanowic¢ pomoc przy ustaleniu
Przyczyn naruszenia,

- niezwiocznie przywraca prawidtowy stan dziatania systemu,

- dokonuje analizy stanu zabezpieczen wraz z oszacowaniem rozmiaru szkéd powstatych na
skutek ich naruszenia,

- sporzadza szczegdlowy raport zawierajgey w szczegolnosci: date | godzine otrzymania
informacji o naruszeniu, opis jego przebiegu, przyczyny oraz wnioski ze zdarzenia.

Raport, wraz z ewentualnymi zatgcznikami (kopie dowodow dokumentujgcych naruszenie)

Administrator Bezpieczenstwa Informacji przekazuje Administratorowi Danych Osobowych

jednostki.

Administrator Bezpieczenstwa Informacji, w porozumieniu z Administratorem Danych Osobowych

podejmuje niezbedne dziatania w celu wyeliminowania naruszer zabezpieczen danych

w przysztosci, a w szczegolnosci:

- jezeli przyczyna zdarzenia byl stan techniczny urzadzenia, sposoéb dziatania programu,
uaktywnienie sie wirusa komputerowego lub jakos¢ komunikacji w sieci telekomunikacyjnej,
niezwlocznie przeprowadza, w stosownym zakresie, przeglady oraz konserwacje urzgdzen
i programow, ustala zrodito pochodzenia wirusa oraz wdraza skuteczniejsze zabezpieczenia
antywirusowe, a w miare potrzeby kontaktuje sie¢ z dostawca ustug telekomunikacyjnych,

- jezeli przyczyng zdarzenia byly wadliwe metody pracy, btedy i zaniedbania osob
zatrudnionych przy przetwarzaniu danych osobowych, przeprowadza dodatkowe kursy
i szkolenia o0sdb biorgcych udziat przy przetwarzaniu danych, a wobec osdb winnych
zaniedban wnioskuje do administratora danych osobowych o wyciagniecie konsekwencii
prawem przewidzianych.

IV. Postanowienia koncowe

Kazda osoba wpisana do ewidencji osdb zatrudnionych przy przetwarzaniu danych osobowych
zobowigzana jest do zapoznania sie z niniejszg instrukcjg. Wykonanie powyzszego zobowigzania
pracownik potwierdza wiasnorecznym podpisem.

Wszelkie zmiany powyzszej instrukcji skutkujg wobec oséb, ktérych dotyczg, z dniem ich
dareczenia na pismie.

mgr ing. i niski



